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Resumo

Geracao de Perfis Web Baseada em Assinaturas

No mundo atual, com o crescimento da Internet e o consequente aumento de informacédo e
servicos que sdo oferecidos pelas empresas e organiza¢gdge no seu ambiente torna-se premente
desenvolver técnicas que facilitem a navegac¢éo dos utlizadores por este enorme espaco virtual. A
forma como interagimos com os diversos sitios presentes na Internet define um determinado

comportamento, 0s nossos habitos, os nossos costumes. De facbd, no nosso dia-a-dia, e depois de
frequentar durante bastante tempo um mesmo estabelecimento, apreciamos o cuidado com que,
por vezes, sem nada dizer, o que mais apreciamos é posb a frente e a nossa disposi¢cdo sem que
sejamos consultados. Simplesmente conhecem-nos. Os sitis na Internet cada vez mais tentam ter

esse mesmo cuidado com os seus utilizadores. Todavia, acomunidade cibernauta €, como
sabemos, muito vasta e heterégena e, como tal, saber os habitos e costumes de tantos individuos
é uma tarefa complicada.

O uso de perfis € uma acdo normal na caracterizacdo de utilizadores, seja por questdes de
seguranca ou funcionais. Um determinado utilizador pode sempre enquadrar-se num ou noutro

perfil, em que cada um deles determina o0 acesso a ede ou aquele tipo de informagédo ou
funcionalidade usualmente oferecida por um sitio presente na Internet. Este tipo caracterizacao
pode permitir o agrupamento de utilizadores por diversos perfis, facilitando a gestdo de informacéo
e servigos, aproximando-os as necessidades reais dos tilizadores. Contudo uma das questdes
relacionadas com este tipo de caracterizacdo de perfisé o facto de ela ser estatica ao longo do

tempo. Os nossos comportamentos e habitos, como € conhecido, podem ndo o ser. O

conhecimenW R  ®Hen} nds somos” num sitio pode sofrer alteragbes ao longo do tempo. As
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nossas caracteristicas de consumo e as nossas preferéneis podem mudar, o que nos define

perante ele, a nossa assinatura, pode ter variagoes.

As caracteristicas de utilizacdo que os diversos sitiospresentes Internet valorizam mais varia de
sitio para sitio. Questdes de consumo, por exemplo, serd® provavelmente mais valorizadas em
sitios que oferecam produtos e servicos, em detrimento de outras questbes, dependendo,
obviamente dos objetivos de negdcio do sitio em questdo. Com certeza que, a definicdo de quais
as caracteristicas mais importantes num determinado contexto ira definir os atributos da assinatura
dos utilizadores para esse sitio, tendo cada utilizador um valor diferente de acordo com esses
atributos. Cada utilizador tera a sua assinatura. O valor da assinatura dos utilizadores ao longo do
tempo tem que ser determinada por processos de célculo especificos e ajustados ao contexto em
guestdo e a informacgédo disponivel. O uso de técnicas & minera¢do de dados e de extragdo de

conhecimento €, assim, essencial para este processo.

A definicdo e o célculo da variacdo de assinaturas de utilizadores paa um dado sitio permitem a
realizacdo de varias analises. Uma delas € a analisedo perfil de um utilizador ao longo do tempo. A
variagdo da assinatura de um utilizador podera indiciar uma alteragcdo no seu perfil de
comportamento perante o sitio que frequenta. O sitio, sabendo dessa alteracdo, podera reagir de
forma dinamica e de diversas formas. Por exemplo, alterando o contetdo ou a estrutura do proprio
sitio. Neste trabalho de dissertacdo foram exploradas estas teméticas. Mais especificamente
pretendeu-se aprofundar a definicdo de assinatura de um utilizador Web e a sua associacéo as
diversos padrfes de utilizacdo de um sitio. No ambito dege trabalho, esses padrées foram
extraidos recorrendo a técnicas de mineragdo de dados apartir de diversas fontes de informacao
disponibilizadas pelos servidores que alojam os sitios.As técnicas utilizadas na extracdo desse
conhecimento sdo também abordadas ao longo desta disseragdo, com o objetivo de fornecer uma
perspetiva global tanto do processo de mineracdo de dadosem si, como da posterior associacao
do conhecimento extraido as assinaturas definidas paraos utilizadores de um sitio especifico que

escolhemos como alvo para 0 nosso estudo.

Palavras-Chave : Assinaturas, Assinaturas Web, Perfis, Web, Perfis Web, Personalizacéo,
Personalizacdo Web, Mineracdo de Dados, Mineracdo de Dams Web, Mineracdo de Dados de
Utilizacdo, Data Warehouse Data Warehousing Padrdes, Descoberta de Padrdes, Mineracdo de

Padroes.
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Abstract

Web Profiling Based on Signatures

In today's world, with the continuous growth of the Intern et and the consequent increase of
information and services that are offered by companies and organizations, it is urgent to develop
techniques that HD V H Xnawdatiofi throughout this virtual space . The way we interact with the
various sites on the Internet defines a particular b ehavior, our habits and our customs. In fact, i n
our daily life and after attending for a long time the same establishment, we appreciate that
sometimes, without saying a word, the things that we like the most are put at our disposal without
we being consulted. They just know us. The websites increasingly try to have that same care with
their users. However and as we know, the cybernetic community is very large and heterogeneous

and as so, knowing the habits and customs of so many individual users is a complicated task.

The use of profiles is a normal procedure in user characterization, either for security or functional
reasons. A given user can always be fitted in one profile and each profile will give access to various
types of information or functionalities, usually given by a website. This characterization may allow
the grouping of users by different profiles, easing th e information and services management,
bringing them closer to the real needs of users. However one of the issues with this type of profile
characterization is that it is static over time. Our behaviors and routines, as it is known, may not
be. 7TKH NQRZOHGJH R 3:KR Zdite lnbyHhahg® oberZifdd Our consumption habits
and our preferences may change, that which defines us to that website, our signature, may have

variations.
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7KH XV thdrscYeristics that websites value the most, change from website to website.
Consumption issues for example, will probably be more valued to websites t hat sell products and
services over others, depending, obviously of the business goals of the website in question. It is
certain that the definition of which are most importa nt characteristics in a given context, will define
the attributes of the signature for that website, ha ving each user a different value according to
those attributes. Each user will have its signature. The value of the XVHUV T V Ldv&rRWeKddH V
of time must be determined by specific calculation processes and must be adjusted to the context
in question and to the information available. The use of data mining techniques and knowledge

extraction is thus, crucial to this process.

The definition and calculation of XV H &lgh&ture variation for a given website enables several
analyses. One of those is the chance to analyze a usrs profile over a period of time. Signature
variation may indicate a change in its behavior profile to the website that he attends. The website,

knowing of this change, may react to that change dynamically and in several ways. It can, for

example, change its contents or structure. In this dissertati on these issues were explored. More
specifically it was intended to deepen the definition of a web use U %ignature and its association
with the usage patterns of a website. As part of this work, these patterns were extracted by data
mining techniques from various sources of information, particularly those provided by the web
servers that host these websites. The techniques used in the extraction of this knowledge are also
addressed in this dissertation with the purpose of giving a global perspective of both the data
mining process itself, and of the subsequent association of the extracted knowledge to the user’s

signatures that were defined by a specific website that we selected as target for our study.

Keywords: Signatures, Web Signatures, Profiles, Web, Web Profiling, Personalization, Web
Personalization, Data Mining, Web Mining, Web Usage Nhing, Data Warehouse, Data

Warehousing, Patterns, Pattern Discovery, Pattern Miring.
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Introducéo

Capitulo 1

Introducéo

1.1 Identificac&o de perfis

O crescimento da Internet tem sido exponencial nos Ultimos anos, estimando-se que tenha
crescido, em termos de utilizadores, nos ultimos doze anos cerca de 566,4%, com um total de
utilizadores estimados em Junho de 2012 de 2.405.518.376 utilizadores (Internet World Stats,
2012).

Asia 1076.7

Europa 518.5

América do Norte 2738

América Latina /

Caraibas
Africa [ 1673

Médio Oriente [ 90.0

254.9
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Figura 1.1: Utillizadores da Internet no mundo zfigura adaptada de (Internet World Stats, 2012)




Introducéo

Com este crescimento do nimero de utilizadores e com a poliferacdo de sitios e de servicos
disponibilizados, a procura e gestdo de conhecimento rehcionada com a informagéo disponivel na

Internet tornou-se uma tarefa cada vez mais desafiante.

A presenca das empresas e organizacBes na Internet é loje em dia quase obrigatéria, pois a
procura de produtos, 0 acesso a servigos ou a simples procura de um esclarecimento sobreuma
qualquer questao por parte dos utilizadores passa por akrir um navegador e efetuar uma pesquisa
na Internet. Se ha alguns anos atrds a presenca neste espaco dava a ideia de uma imagem
vanguardista, hoje a ndo presenca passa uma imagem rerograda e pouco esclarecida Todavia, a
disponibilizacao de contetdos na Internet pelas empresas e pelas organizagfes torna-se cada vez
mais um processo criterioso e estudado. J& néo basta diponibilizar simplesmente a informacéo.
Faz-se a sua disponibilizacdo de uma forma mais persoalizada, tendo em conta frequentemente o
perfil do utilizador que acede aos nossos sitios. E aqu que, hoje, se requer a aplicacdo de
processos seletivos de informacdo no senttGR GH 3FDPLQKDU® QD GLUHomR GDV Q

preferéncias dos utilizadores.

Para personalizar a informacao que disponibilizamos aos tilizadores que visitam 0 nosso sitio é
necessario primeiro recolher alguns dados sobre eles, comecer os seus perfis, 0s seus hébitos,
para que, assim, possamos, dar a cada um deles aquiloque julgamos ser 0 mais adequado ao seu
perfil. Neste contexto a informacdo que é recolhida pelos servidores que alojam e suportam a
operacionalidade dos sitios é cada vez mais uma fonte deinformacé@o bastante preciosa e (util,
podendo ser trabalhada e conjugada com outras fontes de informacdo de modo a dar aos
responsaveis pela gestdo dos sitiosuma visdo melhorada sobre os padrbes de utilizacdo ds

utilizadores no seu portal.

A mineracao de contetidos da Web é cada vez mais comum (e essencial) para conseguir alcacar
muitos dos objetivos que as empresas e organizagdes tracaam para a sua exposicao na Internet,
seja ele o aumento das suas vendas, a satisfacdo dos se@s clientes ou a otimizagdo dos seus
préprios recursos. Existem trés grandes areas a nivelda mineracdo de conteldos da Web: a
mineracdo de conteldo, a mineragdo de estrutura e a mineragao de utilizacdo. Serd sobre esta
Gltima area que assentardo, essencialmente, os trabdhos desta dissertacdo. A mineracdo de
utilizac@o visa compreender a atividade de navegacao s utilizadores em cada um dos sitios que

visitam, de modo a conhecer as suas preferéncias e assuas rotinas. Com esse conhecimentoé




Introducéo

possivel tracar os diversos perfis dos utilizadores e fzer, quando possivel, as adaptacdes
necessarias sobre a estrutura e os servigos do sitio aos sus utilizadores. Esta adaptagdo pode ser
realizada a diversos niveis, como por exemplo em adaptacde de estrutura ou na apresentacéo dos

seus contetdos.

A identificacdo de perfis de utilizadores pode ser feita recorrendo a varias fontes de informacéo,
desde a informacao recolhida em servidores de alojamerto até a recolhida diretamente na rede.
Depois de identificadas as fontes de informacg&o existe a aplicacdo dos processos de manipulagéo
desses dados, que podem envolver desde a selecdo de dads relevantes, sua limpeza e
transformacéo, até a fase da mineracdo de dados, onde posteriormente é feita a interpretacédo e
consolidagéo dos dados para extracdo do conhecimento. Depoisde interpretados e consolidados 0s
dados, e de ter sido feita a extracdo do conhecimento, é realizada a adequacao do conhecimento
extraido aos propdsitos que pretendemos alcancar com ele. Tais propdsitos podem ser varios e
abranger vérias vertentes de atuacdo. Desde logo, a vertente comercial, utilizada pelos portais de
comercio eletrénico, sendo uma das mais utilizadas peh sua visibilidade e retorno de investimento
para as empresas e que permite, também, oferecer aos clientes produtos e servigos
personalizados, tendo em conta o perfil de compra ou os habitos de navegacgao de cada utilizador.
Mas esta ndo é a Unica vertente de utilizacdo. Sabend quais os perfis dos utilizadores que utilizam
0S nossos produtos e servigcos bem como os seus habitos e preéréncias, podemos oferecer-lhes
algo que néo seria possivel sem ter tal conhecimento. O aumento de mecanismos de seguranga
como a detegdo atempada de acessos indevidos ou frauduéntos e a disponibilizagao de contetidos
reservados e personalizados sédo apenas dois exemplos deservicos que se poderiam melhorar a

partir do conhecimento dos perfis dos utilizadores.

1.2 Assinaturas

Uma assinatura, tal como o préprio nome indica, é algo que identifica um determinado individuo,
num determinado contexto e num determinado instante no tempo. Esta identificacdo pode ir de
uma simples assinatura escrita a um conjunto de caraderisticas e comportamentos que indicam a
uma determinada entidade que quem se apresenta perante ela é de facto o individuo que afirma

Ser.
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O conceito de assinatura tem emergido nos sistemas de hformacdo para complementar a
informacdo relativamente estatica que normalmente é recolhida de um utilizador, num
determinado sistema, e possibilitar a obtencéo de outros pardmetros de analise que nao seriam
possivel sem a implementacédo deste conceito. A extracdoe atribuicdo de uma assinatura a um
utilizador, que pode ser feita de forma completamente oculta ao utilizador, ndo tendo ele
conhecimento dessa atribuicdo, ira caracteriza-lo perarte o sistema que a gerou. A assinatura é
composta por um conjunto de caracteristicas que podem ser recolhidas de diversas fontes, que
pode integrar informacdo recolhida por registos de atividade nos servidores ou informacgéo
preenchida pelo préprio utilizador. Tudo dependera do sistema aplicacional e da analise que se

pretende efetuar.

Um determinado utilizador pode ter varias assinaturas perante os diversos sistemas aplicacionais
que utiliza, dependendo da utilizacdo que faz de cadaum deles. Os atributos de uma assinatura
num determinado sistema irdo variar, podendo um utilizador ter varias assinaturas num mesmo
sistema, inclusive, para diferentes parametros de analise. Atributos considerados genéricos, como
tempos de sessdo ou horas de conexdo, ou atributos de ardlise mais especificos, como por
exemplo montantes transacionados, poderdo ser introduzidos numa assinatura, caso se trate, por
exemplo, de um sistema de acesso a bancaon/ine. Uma das utilizacdes mais frequentes para este
conceito de assinatura ao nivel de mineragéo de dados éo uso em sistemas de detecao de fraude.

A variacdo abrupta na assinatura de um utilizador, num determinado intervalo de tempo, podera

indiciar uma situagdo andmala, uma potencial situagao de fraude.

Nesta dissertacdo abordarse-a4 a questdo da assinatura de um utilizador em termos da mineracéo
de contetidos Web, fazendo a sua caraterizacdo para os tilizadores de um sitio e verificando a sua
variagao para determinar, também, possiveis variacdesnos perfis de utilizagdo. O enquadramento
de um utilizador num perfil de utilizagdo correto ird p ermitir, posteriormente, uma reacdo do
sistema a entrada de um utilizador com uma determinada assinatura, podendo este adaptar-se a
esse utilizador de diferentes formas, seja a nivel edrutural, seja a nivel de conteddos, ou mesmo

dos servicos que disponibiliza ao utilizador que naqueleinstante o visita.
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1.3 Motivagao e objetivos

Com a expanséo da Internet, a procura de informacao no seu espaco virtual torna-se uma tarefa
cada vez mais complexa. Os sitiosfornecem cada vez mais produtos e servigos, que séo utilzados
por pessoas nas suas tarefas diarias, seja no lazer gja em contexto laboral. A filtragem de
conteudos e a personalizacdo de servigcos tornam-se tarefas cada vez ma prementes por forma a
facilitar a vida diaria dos utilizadores. O uso do conceito de assinatura, a sua aplicacdo a nivel de
mineracdo de dados Web ou a sua utilizacdo para contextwalizar utilizadores em perfis de

utilizacé@o, pode ser um dos meios para conseguir essapersonalizacdo de conteldos e servigos.

O objetivo principal deste trabalho de dissertacdo consistiu na aplicacdo das diversas fases
envolvidas num processo de minera¢do de comportamentos ¢ utilizacdo para um dado sitio, no
caso presente foi um sitio de e-learning, para definicho de uma assinatura e extracdo dos
respetivos dados que a compdem. Posteriormente, fazer uma analise detalhada a variacéo dessas
assinaturas ao longo do tempo e relacionar as variacdes comalterac6es ao nivel dos perfis de
utilizac@o definidos para o sistema de e-/earning e para os seus diversos utilizadores em analise.
Este conhecimento permitira, no futuro, a adaptacdo do sitio aos diversos perfis de utilizagdo, de
modo a que os seus utilizadores possam ter uma experiércia de navegagcdo mais facilitada e
personalizada. Assim, os objetivos associados a realiza§o deste trabalho de dissertagdo foram,

sumariamente:

f Analisar as fontes de informacao e respetivos dados paea o caso de estudo selecionado, o
sitio de e-learning da Universidade do Minho.

f Implementar um processo de extracdo, transformacdo e carga para as fontes e dados
identificados na primeira etapa deste trabalho.

f Definir a estrutura de uma assinatura a utilizar no ambito deste trabalho.

f Implementar um processo de extracéo, transformacgéo e carga para os dados necessérios a
geracao de assinaturas dos utilizadores.

f Implementar um processo de célculo para a varia¢@o das assinaturas dos utilizadores.

f Analisar os resultados obtidos no processo de célculo de wariagdo das assinaturas, em

particular com a confronta¢é@o dos perfis definidos para os utilizadores no caso de estudo.
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1.4 A Estrutura da dissertacao

Para além deste primeiro capitulo, esta dissertacdoincorpora outros quatro capitulos, que estédo

organizados da seguinte forma:

f Capitulo 2 - Perfis Web. Inicialmente, neste capitulo, apresentam-se 0s conceitos
essenciais a compreensdo da area de trabalho desta disertagdo. De seguida é feita uma
abordagem aos processos de mineracdo Web, a um caso espeifico dos processos de
mineracdo e com particular relevancia para este trabalho. Dentro do &mbito da mineragéo
Web deu-se especial atencdo a mineracdo de dados de uilizagdo, apresentando-se,
complementarmente, algumas ferramentas utilizadas no dominio da extracdo de padrbes
de utilizac@o. Ainda neste capitulo, aborda-se a questdo da personalizagdo, bem comoa
forma como esta pode ser implementada e algumas referéncias a sua aplicacéo.

f Capitulo 3 +Assinaturas. Este capitulo comeca por apresentar a ddinicdo daquilo que
consideramos ser uma assinatura, bem como as suas carateristicas especificas. De
seguida, apresenta-se uma possivel arquitetura computacional para a sua implementagéo
em sistemas que as possam utilizar A questdo da detecdo de anomalias, explicando o seu
conceito, tipos e formas de o fazer é exposta e discutida logo a seguir, terminando-se este
capitulo explorando-se algumas formas de atualizagcdo & bases de assinaturas bem como
de alguns dos seus possiveis dominios de aplicagéo.

f Capitulo 4 +0O Caso de Estudo. Aqui é apresentadoo caso de estudo que serviu de base
a todo o trabalho efetuado nesta dissertagdo. Depois, abordamos o processo de recolha de
dados e do processo de extragdo, transformagcdo e carga dosdados provenientes das
fontes de informacdo, e descrevemos a estrutura e caracteristicas da assinatura que foi
definida no ambito deste trabalho. Na parte final dest e capitulo descrevese o processo de
calculo de variacdo das assinaturas e a analise dos esultados obtidos.

f Capitulo 5 + Conclusbes e Trabalho Futuro. Por fim, neste capitulo, é efetuada uma
reflexdo acerca do trabalho realizado. Apds uma pequenasintese apresenta-se um balanco
geral de todo o trabalho, confrontando-o com os objetivos pr opostos inicialmente
propostos e os objetivos realmente alcancados. Apresenta-& ainda algumas das limitacdes
sentidas ao longo de todo este processo e pontos passiveis & melhoria. O capitulo
termina elencando algumas tarefas possiveis para impémentacao futura de forma a ser

possivel dar algum tipo de seguimento ao trabalho efetuado nesta dissertagéo.
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Capitulo 2

Perfis Web

2.1 DefinicOes

Apesar de hoje serem conceitos e termos sobejamente conhecidos por todos aqueles que utilizam
de uma forma regular a Web, achamos ser necessario, rem que seja para um mero
enquadramento deste trabalho de dissertacdo, iniciar este capitulo com uma revisdo sumaria
daquilo que consideramos importante para a compreensao do projeto que desenvolvemos. Assim,
tendo em conta o estabelecimento de um qualquer perfil Web é necessario relembrar alguns
conceitos e definicbes (Tabela 2.1). Num contexto Web pode-se considerar como utilizador um
individuo ou uma aplicacdo automatizada que acede direta ou indiretamente aos seus recursos.
Um recurso pode ser visto como algo que tenha uma identidade prépria, sendo que um URI
(BQLIRUP 5HVRXUFHMEHQUENLiIg ¢dtipacta de caracteres que identifica um recurso
fisico ou abstrato (Universal Resource ldentifiers, 2013), como por exemplo um ficheiro HTML,
uma imagem ou um servico web. Um URL (Uniform Resource Locatofy é um URI que além de
identificar um recurso fornece os meios primarios de acesso a esse mesmo recurso, ou seja a sua
localizacdo na rede. Um recurso Web é um recurso que mde ser acessivel através de uma
qualquer versdo do protocolo HTTP. Um servidor Web por seu turno fornece acesso a recursos
Web. Um /ink ou hyperfink € uma conexao entre dois recursos Web (Links, 2013), sera usado o

termo hiperligagdo ao longo desta dissertacéo. Por sua vez, um navegador Web (browser), ou um
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cliente Web, é um programa informatico que envia pedidos de recursos Web, trata as respostas e
mostra ao utilizador os URIs respetivos. Por fim, uma pagina Web. Esta pode ser vista como um

conjunto de dados que constituem um ou mais recursos Web acessiveis através de um URI.

A visualizacdo de uma pagina (page view) ocorre quando um navegador mostra uma pagina Web
gue é solicitada quando um utilizador clica numa hiperligacdo. Os recursos dessa pagina sao,
entdo, mostrados ao utilizador. O pedido desses recursospode ser explicito ou implicito. O pedido
explicito ocorre quando o utilizador manualmente inicializa o pedido (por exemplo com a referida
acao de clicar ou quando se coloca um endereco URL no naegador). Os pedidos implicitos sao
gerados pelo préprio navegador quando esta precisa de rearsos que estejam embebidos na
prépria pagina para a mostrar ao utilizador (imagens, ficheiros multimédia, etc.). Uma sequéncia
de cliques (clickstrearm) € uma lista ordenada de visualizacdes de paginas. Duante um certo
periodo, essa sequéncia, que pertencente a um utilizedor, sera mais tarde a base daquilo que
reconhecemos ser a sua sessao (/ser sessior). Dentro da sua sessao de utilizador, um episédio
(episodg é caracterizado como um conjunto de cliques que entre si estdo sequencialmente ou
semanticamente relacionados. Por exemplo, uma visita ao sitio do Google pode originar varios
episddios distintos, uma procura de imagens de um modelo de carro ou uma verificacdo de

cotacBes de acdes em bolsa geraria dois episodios diferengs.

Termo Descrigao
- Um individuo ou uma aplicagédo automatizada que acece a recursos de um servidor
Utilizador |
através da WWW.
Servidor Web Papel adotado por um computador que fornece recursos Web.

Algo com identidade prépria, acessivel através de um qualquer versdo do
Recurso web
protocolo HTTP.

Programa informatico que envia pedidos de recursosweb, trata as respostas e
Navegador -
mostra-as ao utilizador.

) o Pagina dada a visualizar ao utilizador num determirado navegador ou aplicagdo
Visualiza¢&@o pagina _
cliente.

Sequéncia de cliques Lista ordenada de visualizacdes de paginas.

» Conjunto de cliques de um determinado utilizador, num determinado servidor e
Sessdéo de utilizador . »
durante um periodo especifico de tempo.

L Conjunto de cliques que entre si estdo sequencialmente ou semanticamente
Episddio .
relacionados.

Perfil Conjunto de informag&o caracterizadora de um determinado utilizador.

Tabela 2.1: Terminologia e conceitos da Web
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O perfil de um utilizador contém informacdo sobre esse mesmo utilizador, podendo incluir
informacdo demogréfica, tal como o seu nome, idade, pais, estado civil, etc., ou mesmo
informacao sobre os seus interesses e preferéncias. Todaessa informacao pode ser recolhida por
processos de registo ou questionarios, mas também pode r inferida a partir dos registos de /og,

tal como Srivastava et al. (2000) apresenta num dos seus trabalhos.

#Version: 1.0 #Date: 12-Jan-1996
00:00:00 #Fields: time cs-method
cs-uri 00:34:23 GET /foo/bar.html
12:21:16 GET /foo/bar.html
12:45:52 GET /foo/bar.html
12:57:34 GET /foo/bar.html

Figura 2.1: Excerto de um ficheiro /og em formato ECLF

Um ficheiro Web /og € um registo cronolégico dos pedidos feitos pelos utilizadores a um

determinado sitio e € armazenado pelo servidor Web que dberga esse mesmo sitio Os formatos

mais populares, desenvolvidos pelo CERN e NCSA, sdo @ommon Log Format (CLF) (Logging

Control In W3C, 1995) e uma versdo estendida deste formato Extended Common Log Format
(ECLF) (Extended Log File Format, 1995). Na Figura 21 apresenta-se um exemplo com um excerto

de um ficheiro ECLF.

Campo Descri¢ao

Remote host Nome ou endereco IP de dominio de origem do pedido.

Rfc931 Identificacdo do cliente que esté a efetuar o pedido.

AuthUser Identificacé@o do utilizador/cédigo, se servidor solicitar autenticagao.
Date Hora e data do pedido.

Offset Diferenca horaria local relativamente a Greenwhich.

Method Método do pedido (Get, Post, Head, etc).

URI Enderego completo da pagina ou pedido, tal como veio do cliente.
Protocol Protocolo de comunicagdo HTTP usado pelo cliente.

Status O estado HTTP do pedido retornado para o cliente.

Bytes Tamanho do conteudo transferido para o utilizador, em byfes.
Referrer URI de origem do pedido.

Agent Identificac@o do navegador e sistema operativo usado.

Tabela 2.2: Descricdo dos campos de um ficheiro de Web /og
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A informagdo guardada num ficheiro /og varia consoante o formato e a informacdo que cada
servidor consegue registar. A Tabela 2.2 apresenta uma descricdo dos campos que podem ser

encontrados nos diferentes formatos.

2.2 Processos de Mineragao

O WHUPR 3G H dd-deithelciné@hid “ foi inicialmente apresentado em 1989 durante o congresso
inaugural sobre descoberta de conhecimentos em bases dedados (Piatetsky, 1991) e referia-se ao
processo genérico de procura de conhecimento em dados. O fator principal seria que o
conhecimento é o produto final de um processo de descoberta baseado em dados. Este foi definido
como um processo ndo trivial de identificacdo de padrbes em dados que fossem vdlidos, novos,
Uteis e, em Ultima analise, compreensiveis. O proces® de descoberta de conhecimento tem vérios
passos que sao, no fundo, um conjunto de procedimentos que terdo que ser executados ao longo
do processo de descoberta. Essencialmente, esta estrutwacdo do trabalho de descoberta é usada

para planear e reduzir o custo e esforco de qualquer projeto (figura 2.2) (Cios et al., 2007) .

Dados Entrada || Passo 1 Passaon-1 e Passon (| Conhecimento

A

____________

Figura 2.2: Estrutura sequencial do processo KDP (Ciot al., 2007)

Os esforcos iniciais para o estabelecimento de um modeb de Knowledge Discovery Proces{KDP)

foram desenvolvidos em termos académicos e moldados de modoa que os utilizadores dos

processos de mineracao tivessem uma ajuda no desenvolvnento desse processo de descoberta de

conhecimento. O modelo inicial tido como referéncia foi o desenvolvido por Fayyad, que é definido

como sendo *R SURFHVVR Qm Rextklddd Yi& Dn@rmagdés implicitas, previamente
GHVFRQKHFLGDV H SRWHQFLDOPHQRWHDUWPRIMQ DGR D UMA LE GWRHA GIHG C
(Fayyad et al., 1996).
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Figura 2.3: O processo de KDD (Fayyad et al., 1996)

O processo descrito por Fayyad et al. (1996) tem essendalmente cinco passos (Figura 2.3) que

consistem essencialmente em:

1) Selegdo Este passo consiste em criar um conjunto de dados solre 0 qual o processo se vai
centrar, selecionando o subconjunto de variaveis ou amosras de dados para os restantes
passos do processo.

2) Pré-Processamento/Limpeza E a etapa na qual se trata de obter dados consistentes a
partir dos dados selecionados para a resolu¢édo do problena.

3) Transformagdo Aqui os dados obtidos sédo transformados usando métodos que podem
passar pela redugdo dimensional dos dados ou processos d transformacéo.

4) Mineracda A etapa em que se faz a procura de padrbes de interesse, através de uma
analise particular que depende do objetivo do processo KDD. Em geral € um processo
iterativo, em que os analistas podem refinar a procura que pretendem efetuar. Varias
técnicas, algoritmos e ferramentas de mineracéo sdo utilizados neste passo.

5) Interpretagdo/Avaliagcdo. Este passo consiste na analise e interpretacdo dos m@mdrBes
descobertos na etapa anterior, traduzindo-os para uma linguagem mais corrente para que

0 conhecimento extraido possa ser utilizadoe documentado.

Rapidamente, alguns modelos industriais se seguiram aos modelos académicos e varias
abordagens, individuais e de empresas, foram também sugindo. Uma das iniciativas que se tornou

referéncia no mundo industrial foi a metodologia CRISP-DM( CRoss-Industry Standard Process for

11
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Data Mining). Este modelo foi criado no fim dos anos noventa por quatro empresas: a Integral
Solutions Ltd, uma empresa que comercializa produtos c¢ mineragdo; a NCR, fornecedor de
produtos de bases de dados; a Daimler Chrysler, um produtor de automdveis e a OHRA, uma
empresa na area dos seguros. Além do apoio empresarial ontou também com o apoio da

comissao europeia pelo programa ESPRIT (Esprit, 1999)

Analise Andlise
Negocio Dados

Preparacdo
Dados

Implementacdo

Modelacdo

Avaliagdo

Figura 2.4: O modelo processual da CRISPEM

O modelo assenta em seis passos (Figura 2.4), que podem ser sumarizados da seguinte maneira
(Chapman et al. 2000):

1) Analise negdcia Este passo centra-se na compreensao dos objetivos e equisitos do ponto
de vista da componente de negdcio. Sera necessario conerte-los também em objetivos de
mineracéo, fazendo para isso um plano de projeto preliminar.

2) Andlise dados Neste passo é feita a familiarizacdo com os dados, praccedendo-se a uma
recolha inicial. Os dados sdo entdo analisados, descritose avaliados em termos de
qualidade. Subconjuntos de dados de interesse sdo tamhkm detetados neste passo.

3) Preparagdo dados Este passo inclui todas as atividades necessérias pra a construcéo do
conjunto de dados finais que sera a fonte dos passos subsequentes. Inclui a selecao de
tabelas, atributos, limpeza dados, construcdo de novos aributos e transformacédo de

dados.

12
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4) Modelagda Neste passo sao aplicadas técnicas de modelacao parague, dada a natureza
do problema, se obtenham os melhores valores possiveis. Sed necessario fazer também a
identificacdo das técnicas a aplicar das ferramentas a utilizar, e da criacdo de modelos de
teste e confirmacé&o da aplicacdo dos modelos gerados.

5) Avaliagda Depois de se ter um ou mais modelos gerados, estes srdo avaliados do ponto
de vista de negocio quando confrontados com os dados de andise. Os objetivos iniciais
sdo analisados de modo a verificar se algum deles ndo e$a a ser cumprido. No final tera
que haver uma decisdo sobre se os resultados da mineacdo vao ser ou nado utilizados.
Consoante essa decisdo o proximo passo sera especificado.

6) I/mplementacdo. O conhecimento entdo extraido tera agora que ser organizado e
apresentado de uma forma que possa ser utilizado. Podeser algo simples como a geracao
de um relatério ou algo mais complexo que requeira um plano de implementacao,

monitorizagdo e manutencao.

O desenvolvimento de modelos académicos e modelos industiais levou ao desenvolvimento de

modelos hibridos. Um desses modelos é o de o modelo de seispassos de (Cios e Kurgan, 2005).

Compreenséo
> do Problema

AV

Compreesao Dados de Entrada

> dos Dados <
AY

Preparagdo
dos Dados

AV

Processo
Mineragao

AV

Avaliagdodo || >
Conhecimento Descoberto

v

Uso do Conhecimento Extender o conhecimento
Descoberto || " para outros dominios

(base de dados, video, dados
semi-estruturados, etc.)

Conhecimento

(padrdes, regras, clusters,
classificacdo, associagbes, etc.)

Figura 2.5: Os passos do processo KDP (Cios e Kurgan, 205)
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Os seis passos estdo representados na figura 2.5e podem ser descritos como (Cios e Kurgan,

2005):

1)

2)

3)

4)

5)

Compreensdo do problema Este passo envolve o trabalhar em conjunto com as pessoas
gue tém o dominio do problema, peritos com 0s quais se possa aprender e estudar

possiveis solugbes para o problema. Envolve também a compeensdo de terminologia
especifica que serad usada ao longo do processo. Uma desricdo do problema, incluindo as
suas restricfes € preparada. Finalmente os objetivos do projeto sdo transformados em

objetivos do processo de mineragdo e € feita a selecdo das ferramentas a ser usadas ao
longo de todo este processo.

Compreensdo dos dados Este passo inclui a recolha de amostras de dados, veriicacdo de
tipos de dados e formatos, para decisdo de quais serdo 0s necessarios para os restantes
passos. Os dados séo verificados para averiguar se sao empletos, redundantes, quais 0s
atributos que possuem, entre outras caracteristicas. Desta analise serdo selecionados os
dados que mais se enquadram para o restante processo demineracao.

Preparacdo dos dados Neste passo é feita a preparacéo dos dados que sefio a fonte para

0s proximos passos do processo. Inclui a execucéo de algungestes como os de correlacdo
e significancia, bem como a limpeza dos préprios dados. \alores em falta, ruido que os

dados possam ter também sdo aqui tratados. Algum tratamento adicional pode ainda ser

realizado, como a derivagdo de novos atributos, selecdq execucdo de algoritmos de
extracdo ou mesmo sumarizagdo, para que os dados melhorse enquadrem nos objetivos a

atingir e para que também melhor se adaptem as ferramentas que serdo usadas no passo
seguinte.

Processo de mineracdo Aqui é realizado o préprio processo de extracdo do conhecimenta

Neste passo sdo usados os varios métodos disponiveis pa mineracdo, para extrair

conhecimento dos dados pré-processados que foram obtidos ro passo anterior.

Avaliacdo do conhecimenta Apds termos o conhecimento obtido no passo anterior €

necessario avaliar a sua qualidade. E necessario conheer os resultados obtidos, verificar

se correspondem a conhecimento novo e interessante e, obviamente, interpreta-los. Este

passo tem a participacdo de peritos no dominio de conhecmento em questdo de modo a

melhor conhecer o impacto da informacdo obtida. Somente conhecimento validado é

considerado. Caso seja necessario podera ser feita umareavaliagdo de todo o processo
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realizado de modo a verificar o que pode ser melhorado para que se obtenha
conhecimento que garanta melhores resultados.

6) Utilizacdo do conhecimento descoberta Por fim, é feito o planeamento do que se ira fazer
com o conhecimento obtido. A area de aplicagao do conhecimento pode ser estendida para
outros dominios, diferentes do dominio inicial, caso se veifique essa possibilidade. Além
do planeamento do que sera feito, sera também elaborado um plano para monitorizar a
implementacdo do conhecimento recolhido. Todo o processo devea ser documentado e,
entdo, o conhecimento obtido podera ser utilizado de acordo com os objetivos inicialmente

tracados.

2.3 Mineracdo Web

A proliferacéo de informagédo disponivel na Web é constaite e aumenta de uma forma tremenda.
Com mais de dezassete bilides de paginas indexadas (Wrld Wide Web Size, 2013), a Web é um
repositorio de dados de enormes dimensdes, com um potencid imenso para extracdo de
conhecimento. Contudo tem algumas caracteristicas difaentes das tradicionais fontes de
informacdo como as comuns bases de dados. Diferencas a niel de configuracdo, volume e na
propria coeréncia da informacéo. Tal, criou a necessidale de tratar a mineracdo Web de uma
forma especifica. Além disso a Web gera informacdo em \aArios formatos e suportes. Por exemplo
os registos guardados pelos servidores que nela estéo instdados permitem obter informagé&o sobre
padrées de acesso de utilizadores, o que pode ser usado @ra personalizagdo ou melhoria na

estrutura do proprio sitio.

O termo mineracdo Web foi introduzido por Etzioni (1996) para definir o uso de técnicas de
mineracdo com os objetivos de descobrir documentos e servi;os, extrair informacdo dos recursos
que a WWW oferece e encontrar padr6es dessa mesma infomagdo. De modo a clarificar o que
caracteriza este processo de mineracdo Kosalae Blockeel (2000) sugerem a decomposi¢cdo do

processo nas seguintes tarefas:

1) Procura de recursos, que se define como a tarefa de procurar e identificar os recursos Web
pretendidos e que serdo utilizados nas restantes tarefas do processo.
2) Selecdo da informagdo e pré-processamento, na qual se gleciona e pré-processa a

informacéo recolhida sobre os recursos escolhidos.
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3) Generalizacao, em que de uma forma automatica se descolie os padrées gerais em sitios
Web individuais ou mesmo entre diferentes sitios Web.

4) Andlise, na qual se faz a validacéo e a interpretacé dos padrdes encontrados.

Existem trés categorias de mineracdo de dados aplicadaa sitios da Internet, que se diferenciam
pela informagéo sobre a qual a mineragdo vai incidir (Kosala e Blockeel, 2000). Estas categorias
sdo a mineracdo de conteudo (Web Content Mining), a mineracdo de estrutura ( Web Structure
Mining) e a mineracdo de utilizacdo (Web Usage Mining. Existem duas outras variantes em que
estas categorias sdo reduzidas de trés para duas catgorias apenas. Numa a mineracdo de
estrutura é tratada como uma parte da mineracédo de conteddo (Han e Kamber, 2001), na outra a

mineracao de utilizacéo é tratada como parte da mineracéo de estrutura (Wang et al., 1999).

N
Mineragdo Web

4 7
Mineragao Mineragao Mineragao
Contetido Estrutura Utilizagao

. J

y
Texto e Ficheiros

Estrutura

Documentos Hiperligages

Multimédia

Registo

Web Logs

Figura 2.6: Categorias da mineracdo Web e seus objetos (Kosala e Blokeel, 2000)

Nos topicos seguintes sera feita uma breve explicacéo ®bre o que esta subjacente a cada uma das

categorias de mineracdo Web, tendo especial atencdo paa a mineragéo de utilizago.

2.3.1 Mineracédo de Conteudo e de Estrutura

A mineracdo de conteddo (Chakrabarti, 2000) centra-se na procura de informacao (til para o
utilizador que esta disponivel online, ou seja, dada uma determinada pergunta ( guery) encontrar
objetos relevantes que satisfacam essa mesma pergunta Algumas das suas tarefas séo a

organizacdo e o agrupamento de objetos que, posteriormente, irdo permitir aos motores de busca
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pesquisar esses mesmos objetos por palavras-chave, porcategorias ou por conteldos. Estes
objetos sdo tradicionalmente cole¢cbes de documentos de texo mas podem ser também
documentos multimédia como por exemplo imagens, videos e ficheiros de audio, que estédo

referenciados, ou mesmo embebidos, como recursos nas pagiras Web.

A mineracdo de estrutura (Hou e Zhang, 2003) foca-se na procura das paginas mais relevantes
sobre a estrutura de hiperligacdes dos sitios. O objetivo deste tipo de mineracédo é o de encontrar
as paginas que sao referenciadas mais vezes para umdeterminado conteddo, através das
referéncias presentes nas varias paginas. Se estassdo referenciadas mais vezes, entédo é provavel
gue o conteldo presente nessa pagina seja Util e relevante para a pesquisa que se faca sobre um
determinado contetdo. O uso de mineracdo de estrutura minimiza dois grandes problemas que se
colocam hoje na Web devido a quantidade de informacado disponivel e que sdo os resultados de
pesquisa irrelevantes e a incapacidade de indexar bda a informac&o disponivel. Por isso necessério

encontrar formas de somente indexar paginas cujo contetddo seja considerado de facto (til.

2.3.2 Mineracédo de Utilizacao

A mineracéo de utilizacdo analisa as atividades dos tilizadores durante a sua navegacéo na Web.
Fazendose essa analise é possivel compreender as suas preferénias e assim poder melhorar os
sitios que visitam em vérias vertentes. Essas melhoras podem ser feitas a nivel de personalizagao
do sitio (Eirinaki e Vazirgiannis, 2003) ou na otimizagdo da sua estrutura e performance (Pei et al.,
2000). Alguns exemplos de sitbs nos quais se pode aplicar este tipo de mineracao séo os stios de
comércio eletrénico, sitios que utilizem publicidade personalizada dirigida ao utilizador, sitios que
recorram a detecdo de fraude ou de fornecimento de informacgé&o para sitios adaptativos. Como ja
foi referido existem trés tipos de arquivos que podem ser utilizados para este tipo processo,
nomeadamente os arquivos que sdo obtidos do lado do servidor, do lado do cliente ou do lado dos
servidores proxy que fornecem o acesso. O fado de esta informacao estar distribuida complica a
tarefa de mineragcdo. No entanto, e dado ser mais dificil recolher a informagdo obtida do lado do
cliente, a maioria dos algoritmos que recorrem a este tipo de analise usa somente a informac¢éo do
lado do servidor, sendo, assim, esta a principal fonte de informacdo para a mineracdo de

utilizacéo.

Tanto a mineracdo de conteldo como a mineracdo de utilizagdo, mas em particular a mineracéo de

utilizacéo, apresentam alguns problemas a analise dos dados. Questdes como a filtragem e
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integracdo de varias fontes (registos de acesso, perfis, entre outros), dificuldades de identificacédo

de utilizadores, identificacdo de sessfes ou transagfesa partir dos registos de acesso, refletem

alguns desses problemas. Estas questfes tém sido debtidas de forma assidua. Kosala e Blockeel

(2000), bem como Wang (2000) sugeriram algumas abordagens.

A mineracdo de utilizacdo é essencialmente a aplicacéd de técnicas de mineracdo para a

descoberta de padrdes de utilizacao, para assim melhorcompreender e satisfazer as necessidades

dos utilizadores (Srivastava et al., 2000). Podemos identificar trés passos principais neste processo

(Srivastava et al., 2000): pré-processamento, descoberta de padrdese analise de padrdes.

8

Ficheiros Website

Pré-Processamento Desc_E) berta
PadrGes

oL

Dados
Registos Log ClickStream
N&o Tratados Pré-Processados

Andlise
Padries

@

Regras Regras, Padrges e
Padres Estatisticas "Interessantes”
Estatisticas

Figura 2.7: Esquema do processo de mineracgao de utilizacdo segundo Svastava et al., (2000)

Existem, porém, algumas questfes a serem levadas em onsideragdo em cada um desses passos.

Assim, na fase de pré-processamento deveremos ter emconta tarefas como a:

1) Limpeza de dados tarefa esta que consiste na remo¢do de acessos que réo devem ser

2)

tomados em consideracao para a andlise, como o0 acesso aitens irrelevantes (imagens de
botdes, por exemplo), acessos feitos por utilizadores ndo humanos (web crawlers) ou
pedidos falhados.

ldentificacdo de utilizadores, na qual identificacdo do endereco IP pode ndo ser o melhor
método para identificar univocamente um utilizador (Rosenstein, 2003). Muitos utilizadores

utilizam o mesmo IP e 0 mesmo utilizador pode ter diferentes enderecos IP numa mesma
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3)

4)

5)

sessdo, considerando o possivel uso de proxies e gateways. Além disto, 0 mesmo
computador pode servir de acesso a varios utilizadores. Assim, e apesar de se puder
aplicar algumas técnicas para prever estas situacdes nunca sera garantida a completa
distingéo dos diversos utilizadores. Uma possivel solugdgoderia ser utilizar neste processo
de identificacdo alguma informacdo do lado do cliente, neste caso a informacéo
armazenada em cookies para uma melhor identificacdo, dado que se estima que cerca de
90% dos utilizadores tém esta opcéo ativa nos seus navegadores (Baldi et al., 2003). O
uso de identificacdo de utilizador e palavra-chave é também uma excelente forma de
identificacdo. Contudo o seu uso se aplica a sitios Webque requeiram autenticagdo para a
sua navegacéao.

Identificacdo de sessbes e complemento de informacdqg na qual se faz a identificacdo das
sessoes realizadas. Uma sessdo pode ser definida como aonjunto de paginas visitadas
pelo mesmo utilizador durante a duracdo de uma visita particular a um sitio (Pierrakos et
al., 2003). Esta identificacao pode-se revelar ardua, porque alguns servidores poderdo néo
guardar toda a informag&o necessaria nos seus registos & /og. A restante tera que ser
inferida ou reconstruida usando por exemplo heuristicas temporais.

ldentificacdo de transagées, relativamente a esta tarefa alguns autores propdem agrupar
as sessfes de modo a obter um contetdo mais significativo. As paginas visitadas durante a
sessdo de um utilizador podem ser categorizadas como auxiares ou de conteddo. As
paginas auxiliares sdo paginas em que o utilizador ndotem interesse nelas. Sdo usadas
somente para navegar para paginas que ele realmente pretende, as usualmente
designadas por paginas de conteudo. A identificacdo de transacdes pretende agrupar as
chamadas paginas de conteudo, separando-as das pagina auxiliares para assim obter
informac&o mais relevante.

Formatagdqg em que se faz a formatacdo da informacéo de acordo com o tipo de

mineracao que se pretende realizar.

Depois da fase de pré-processamento temos a fase de desoberta de padrdes, na qual os métodos
e o0s varios algoritmos de mineracédo selecionados podem ser apicados aos dadosja tratados na
fase anterior. Estes métodos por vezes passam por uma adptacdo para melhor se enquadrarem
ao objetivo a alcancar. Podemos, contudo, desde logo, dentificar alguns tipos de analise que
podem ser realizados: simples andlises estatisticas 6tatistical analysi9, descoberta de regras de

associacdo (@ssociation rule9, descoberta de padrdes sequéncias (sequential patterns),
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agrupamento ( clustering), classificacéo (c/assificatior) e modelacdo de dependéncias (dependency

modeling). Descrevamos entdo, um pouco, cada uma delas:

1)

2)

3)

A anadlise estatistica Esta € uma ciéncia matematica que diz respeito a recolha, analise,
interpretacao ou explicacdo e finalmente a apresentagdo de dados (Hill e Lewicki, 2006). A
palavra em si é o plural de estatistica e refere-se a aplicagdo de um algoritmo estatistico a
um conjunto de dados. Os métodos estatisticos podem ser usados para sumarizar ou
descrever uma colecdo de dados ou mesmo para modelar paddes existentes nesses
mesmos dados, de modo a contar com a sua aleatoriedade eincerteza assim como inferir
informacéo a partir deles. Existem muitos métodos estatisticos que podem ser utilizados,
desde os mais basicos como a média, confianca ou intervabs, até aos mais avancados
como as correlagdes e regressdes. E o método mais simples pra extrair informacédo dos
utilizadores que acedem a um sitio, produzindo dados estatisticos que se podem revelar
muito Uteis nomeadamente para o trabalho dos administradores desses mesmos sitios
Regras de associagdp estas suportam técnicas para descoberta de padrdes fequentes,
associacbes e correlagbes entre conjuntos de itens. S&o uadas para descobrir
relacionamentos entre as paginas que sdo visualizadasdurante uma sessdo, mesmo que
aparentemente nenhuma relacdo possa ser extraida numa primeira instancia. Esse
relacionamento pode revelar associa¢cdes entre grupos de uilizadores com interesses
especificos. E um dos métodos de mineragdo mais estudads (Ceglar e Roddick, 2006),
sendo utilizadas em véarios dominios de problemas, como taefas de reestruturacéo de
sitios, fazendo uma melhor distribuicdo de paginas onde possam ser encontradas relacées
(Mobasher et al., 1999) e, também, em estratégias de marketing, nomeadamente em
sitios de comércio eletronico, podendo por exemplo descobrirassociacdes entre transagdes
executadas pelo mesmo utilizador numa determinada sessio (Jian et al., 2004).

Padrées sequenciais que sdo descobertos por algoritmos especificos (Han et d., 2005)
revelam padrdes que ocorrem entre sessfes. A descobertade padrfes sequenciais € uma
extensdo da aplicacdo das regras de associagcdo. Contudoritroduz uma nogéo de tempo e
de relagBes entre as sessdes. O objetivo serd tentar cescobrir conjuntos de itens, paginas,
entre sessfes que sigam uma sequéncia temporal, conjuntos de paginas que sejam
consultadas apés outras. O uso destes tipos de algoritmosfoi inicialmente introduzido para
0 estudo de sequéncias de compras de clientes (Agrawa e Srikant, 1995) e o uso deste

tipo de informac@o pode ser usado para prever futuras visitas de utilizadores para
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4)

colocacdo, por exemplo, de andncios ou recomendacfes. Podetambém ser utilizado em
estratégias de prefeteching de péaginas, isto é, colocar as paginas preparadas para
visualizacdo antes mesmo de estas serem invocadas. Da tipos de métodos tém sido
usados para descobrir padrfes sequencids: métodos deterministicos que gravam o
comportamento de navegacdo do utilizador; e métodos estocasticos que usam a
sequéncia de paginas visitadas para prever as pagias seguintes que previsivelmente serédo
requisitadas. Um exemplo de um método deterministico foi apresentado por Spiliopoulou
et al. (1999) para a procura sequencial de padrGes. O exemplo tipico de métodos
estocasticos sdo os modelos de Markov, que sdo os mais utizados para previsdo de
hiperligagbes. As cadeias de Markov, grafos aciclicos com um conjunto @& estados
associados e um conjunto de transi¢cdes entre estados, glicados a um exemplo de um
cesto de compras podem ser caracterizados da seguinteforma: cada estado corresponde a
um elemento do cesto de compras e no caso de navegacaopela Internet, cada estado é
uma pagina. Borges e Levene (2007) usaram os modelos de Markov para analisar o
comportamento de utilizadores que navegam na Web.
Agrupamento, uma técnica que é usada em grande parte dos métodos na descoberta de
padres na Web. O agrupamento é utilizado para descobrir grupos de itens com
caracteristicas semelhantes. Em (Han e Kamber, 200} foi proposta uma taxonomia para
0s métodos de agrupamento:
a. Os métodos de particdo, que criam k grupos de um dado conjunto de dados, em
gue cada grupo representa um agrupamento;
b. Os métodos hierarquicos que decompdem um dado conjunto de dados para criar
uma estrutura hierarquica de grupos;
c. Os métodos baseados em modelos, que procuram o melhor modelo matmatico
para um dado conjunto de dados.
Ao nivel mais especifico da Web podemos desde logo dishguir dois tipos de agrupamento,
agrupamento de utilizadores e agrupamento de paginas (Srivastava et al., 2000). O
agrupamento de utilizadores agrupa utilizadores com comportamentos de navegacao
semelhantes. O agrupamento de paginas agrupa paginascom caracteristicas semelhantes.
Algoritmos de agrupamento como o0s algoritmos de otimizagao por colonia de formigas
(ant-based Optimizatior) ou otimizacdo por grupo de particulas (Particle Swarm

Optimizatior) podem ser usados nesta fase (Handl e Meyer, 2007). O conhecimento
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5)

6)

2.3.3

extraido pode ser utilizado em sitios de comércio eletrénico para segmentacdo de mercado
ou para tarefas genéricas de personalizacao.

Classificacdg que é um processo que mapeia um item numa ou varias classes pré-
definidas. Um classificador € o mapeamento de um espa@ X (discreto ou continuo) para
um conjunto discreto de valores Y (Duda et al., 2000). Geralmente um dominio Web é
utilizado para mapear um utilizador num conjunto de categorias em que cada categoria
tem um conjunto de atributos definidos e o utilizador é i nserido nessas categorias,
consoante as suas proprias caracteristicas. Neste proceso séo utilizados algoritmos de
classificagdo em que alguns dos mais comuns séo arvoresle decisao, classificadoresnaive
bayesou redes neuronais.

Modelacdo de dependéncias que ¢é utilizada para determinar se existe alguma
dependéncia significante entre variaveis num dominio Web. Este tipo de técnica é Util para
determinar futuros consumos de recursos de um sitio ou no desenvolvimento de

estratégias de negdcio.

No passo final temos a analise dos padrdes que envolve avalidacdo e andlise dos padrdes
descobertos. A validag&o implica eliminar regras ou palrées tidos como irrelevantes e escolher de
facto a informacdo que suscita interesse para a analse que se pretende efetuar. Interpretar os
resultados obtidos ndo é uma tarefa que possa ser efetuada por interpretagdo humana direta.
Geralmente essa andlise é feita por mecanismos de peguntas diretas a base de dados (querys),
em que os resultados estdo guardados, ou carregando osdados dos resultados em cubos de dados
e, entdo, efetuar operacdes OLAP sobre esses cubos, sando também técnicas de visualizacdo
para facilitar a interpretacdo dos resultados da analise efetuada. Kimball e Merz (2000)
descreveram uma visdo integrada de mineracdo de utilzagcdo aplicada & Web a que chama 3. H £
data ZD UHK R X&/fjug Jinclui ferramentas OLAP e desenvolvimento de esquemas para o

armazenamento de dados Web.

Ferramentas e AplicacGes para a Descoberta de Padrde S

Genericamente, o processo de mineracdo pode ser definid como sendo a descoberta de padrées
interessante, que ndo sao Gbvios em grandes cole¢des de @dos (Klosgen e Zytkow, 2002). A nivel
da Web a mineracdo é uma poderosa ferramenta para empresas e organizagdes que queiram
retirar mais informagcdo dos seus sitios, seja para fins comerciais seja para oferecer melhores

servigos aos seus clientes. A nivel de aplicagfes comariais, a utilizacdo de processos de mineragao
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em sitios de comércio eletrénico oferece vantagens mais evidentes. A aplicacdo de mineracdo de
utilizac@o para reunir informagéo sobre a atividade dos seus clientes onfine ajuda as empresas a
ganhar um bom conhecimento do negécio, na forma de comportamentos e padrées que
descrevem quer a navegacdo dos seus utilizadores quer o seu comportamento consumista
(Buchner et al., 1999). Este conhecimento de padrdes, de perfis de consumo e mesmo da
segmentacao do seu mercado da as empresas algumas vanagens competitivas, que podem fazer
a diferenca face aos seus concorrentes. A utilidade dospadrfes ndo se restringe a sua utilizacdo
comercial. Este tipo de conhecimento permite, também, que sejam efetuadas melhorias quer a
nivel de sistemas quer a nivel do préprio sitio de modo a torna-lo mais amigavel.

A anadlise de registos de acessos, os ficheiros de/og, € o primeiro passo na mineracdo de
utilizacdo. Hoje, praticamente todas as ferramentas comerciais a suportam. A maioria das
ferramentas publicas e pagas sdo simples analisadoresde /ogs ou de trafego, direcionadas para
pequenas e médias empresas que pretendem tdo-somenteuma analise do trafego ou dos acessos
ao seu proprio sitio, sendo que as funcionalidades digonibilizadas ficam limitadas ao fornecimento
de relatérios estatisticos. Nessa categoria temos aplicgdes como o Analog', AWStats’ ou 0 WUM.
Contudo nem todas as aplicagdes tém funcionalidades linitadas & apresentacé@o de estatisticas. O
WUM, por exemplo, é uma aplicacdo mais avancada, pernitindo mineragdo de sequéncias
utilizando uma linguagem de querys especifica, a MINT, que ajuda no processo de descoberta de

padr&es (Spiliopoulou, 1999).

Existem bastantes ferramentas no mercado que oferecem funcionalidades mais avancgadas, que
sdo disponibilizadas ou em produtos especificos de minergdo ou em solugdes integradas, en
conjunto com 0s servicos data warehousing. Algumas delas disponibilizam também algoritmos de
mineracao, relatorios e visualizacéo por graficos e diagamas, em que se incluem, por exemplo, 0s
produtos disponibilizados pela Microsoft ou pela Oracle. Alguns destes produtos integram com o
CRM das empresas permitindo combinar os dados obtidos dodficheiros de /og com a informacéo
disponivel de clientes, e outros dados operacionais, fomecendo as empresas uma analise mais
abrangente sobre 0s seus processos de negdcio Exemplos de algumas aplicacBes comerciais que

oferecem estas funcionalidades, e que estdo disponives atualmente no mercado, séo por exemplo

* http:/ ;www.analog.cx
2 http://awstats.sourceforge.net
% http://ka.rsten-winkler.de/hypknowsys/wum/
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os produtos da SAS, os produtos da WebTrends’, o software DBMiner® ou o produto da IBM SPSS

Clementing’.

Existem ainda algumas ferramentas de dominio publicodisponiveis, como sendo o0 WEKA o KEEL®
ou o RapidMiner®. O software WEKA (Witten e Frank, 2005), é um produto open source que
disponibiliza uma série de algoritmos para tarefas de mineragdo de informag¢éo bem como para a
sua visualizacdo. Estas funcionalidades estdo tambémpresentes no KEEL (Alcala et al., 2004)
outra ferramenta open source desenvolvida para construir e usar diferentes modelos de
mineragdo, como algoritmos de pré-processamento, arvores de decisdo, métodos estatisticos,
redes neuronais, entre outros. Dentro destas ferramentas de dominio publico ha ainda a mencionar
o RapidMiner, uma ferramenta de mineracao bastante utilizada, com diferentes versdes que podem
incluir algumas funcionalidades adicionais, mas quena sua versdo comunitaria possui ja um vasto
leque de caracteristicas que lhe permitem ser consicerado uma das melhores ferramentas open
source disponiveis. Um estudo comparativo de alguns destes sofwares pode ser consultado em
(Magdalena et al., 2009).

Os resultados da descoberta de padrdes podem ser aplicddos em varias areas, das quais de
destacam as seguintes a nivel da Web: 1) recolha de informacéo para aplicacdo em melhorias no
sistema; 2) melhorias de design do sitio; 3) emissdo de recomendacdes ou inclusdo de topicos
adicionais para o utilizador; 4) personalizacdo Web; e 5) compreensdo do comportamento dos
utilizadores/clientes, que pode ser inserido num contexto de conhecimento de negdcio. Vejamos,

com um pouco mais de detalhe cada uma destas &reas:

1) A recolha de informag&o para melhorias no sistema pode r feita a nivel de desempenho
ou de seguranga do proprio sistema. A nivel de desempenho visa essencialmente a
melhoria da satisfacdo de navegacéo dos utilizadores, noneadamente com a introducéo de

politicas de web caching, load balancing e melhorias na transmissdo na rede ou

4 http://www.sas.com

® http://www.webtrends.com

€ http://www.dbminer.com

7 http://www.spss.com/clementine

8 http://www.cs.waikato.ac.nz/ml/weka/

® http:/iwww.keel.es/

10 http://rapid-i.com/content/view/181/196/lang,en/
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distribuicdo de dados. A nivel de seguranca pode ser glicado em detecfes de intrusao,
detecdo de fraude e tentativas de entradas ndo autorizadas no sistema.

2) A melhoria do sitio pode ser feita a nivel de reorganizacdo de paginas de uma forma
manual (Melody e Marti, 2002) ou automatica. Os sitios adaptativos (Perkowitz e Etzioni
2000) melhoram automaticamente a sua organizacao e apresentacéo, aprendendo com os
padrées dos seus visitantes. A mineragao é feita sobreos logs dos servidores para permitir
uma navegacdo mais amigavel. Técnicas declustering mining e conceptual clustering sao
aplicadas para sintetizar os indices das paginas que sao tidas como centrais de érma a
possibilitar a organizacéo do sitio.

3) Os sitios de comércio eletrénico usam bastante as técnicas de mineracdo para lhes dar
sugestbes de compras aos seus clientes ou informacdo queos auxilie na sua navegacéao.
Estas recomendacdes ou informagfes sdo baseadas nas comprque o cliente realizou no
passado ou no seu padrdo de navegacdo. Vérias tecnologiastém sido propostas para
sistemas de recomendacdo (Sarwar et al., 2000), tendo muitos sitios de comércio
eletronico incorporado jé estes sistemas (Schafer et al, 2000).

4) A personalizacéo a nivel da Web permite reorganizar aspaginas de um sitio para que este
se possa adaptar melhor as necessidades dos utilizadoes (Spiliopoulou 2000). E uma area
vasta que engloba os sitios adaptativos e sistemas de recomendagdo como casos
especiais. Uma visdo geral sobre abordagens para incorprar conhecimento semantico e
personalizacdo é dada no seguinte artigo (Dai e Mobasher 2003).

5) A compreensdo de comportamentos de utilizadores na Web tem também uma aplicagao
clara em sitios de comércio eletronico. O sistema usatécnicas de mineragdo para descobrir
regras que descrevam o comportamento dos utilizadores. Bn (Fu et al., 2000) foi proposto
um algoritmo para agrupar utilizadores baseado nos seus padrdes de navegacdo,
organizados por sessdes de exploracdo e que representamteracdes entre utilizador e sitio.
Usando inducdo baseada em atributos, as sessf6es séo erfio generalizadas de acordo com
a hierarquia de paginas. Nesta hierarquia as paginas estdo organizadas por generalizacao.
As sessdes generalizadas sao finalmente agrupadas usado um método de agrupamento

hierarquico.

A area de detecdo de fraude tem também sido uma importante aplicacdo da descoberta de
padrdes, usando algoritmos e técnicas de mineragdo para descobrir padrées de utilizacdo

invulgares, que, ao serem posteriormente analisados, podem revelar comportamentos
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fraudulentos. Uma das aplicacGes especificas € a nive de detecdo de movimentos bancarios
fraudulentos, ou seja, detetar dentro nos registos de tr ansagfes bancarias dos diversos clientes
dos bancos, padrées de transacdes anormais que podem revéar falhas de seguranca ou
comportamentos fraudulentos. A rapida analise dos dados e a detecdo destes movimentos pode
permitir o aparecimento de métodos pré-ativos para a detecdo de fraude, avancando para
sistemas em tempo real que possam atuar antes mesmo que este tipo de transa¢des possa ser
efetuada (Edge e Sampaio, 2009). Uma outra aplicacé na area de detecao de fraude pode ser a
nivel de telecomunicacBes (Ferreira et al. 2007). Nesse artigo foi utilizado uma técnica de
agrupamento dindmico e um modelo baseado em assinaturas para a detecdo de situacfes

consideradas anémalas num ambiente de telecomunica¢cdesmdveis.

2.4 Personalizacéo

O foco central da personalizacé@o é fazer com que os sisemas de informagéo tenham a capacidade
de se adaptar as necessidades dos seus utilizadoresEsta preocupacdo esta a ser cada vez mais
importante devido a enorme quantidade de informagdo que atualmente existe ornline, assim as
organizacgfes tentam adicionar valor aos seus sitioscriando sistemas centrados nas necessidades
dos seus clientes para que estes oferegcam contetdos pesonalizados a esses mesmos clientes em
tempo real e sem que estes tenham qualquer tipo de intervencao no processo. Este ser4 sempre o
principal objetivo: dar aos utilizadores o que eles querem ou precisam, antecipando o seu pedido

explicito (Mulvenna et al., 2000).

Os passos para essa personalizacdo incluem a recolha e informacéo, a modelagdo e a sua
categorizagdo, a analise dos dados recolhidos e a determmagcdo das acbes que deverdo ser

tomadas. Os meios empregues na analise da informacéo reolhida incluem:

1) A filtragem de conteddo, que se baseia somente na preferéncia dos utilizadores; o sistema
verifica as preferéncias passadas do utilizador e reomenda itens similares aos que ele
escolheu no passado; existem também combinacdes entre filiragem colaborativa e
filtragem de contetdo (Melville et al., 2002).

2) A filtragem colaborativa, na qual o sistema convida os utilizadores a classifcar objetos ou a

assinalar as suas preferéncias e interesses para asim retornar informacdo que
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previsivelmente serd interessante para eles; em (Adomavicius e Tuzhilin, 2005) podemos
encontrar algumas aplicacdes do uso de filtragem colaborativa.

3) A filtragem baseada em regras, em que os utilizadores sdo convidados a responder a unma
série de questdes; estas perguntas sdo derivadas de uma arvore de decisdo e ao
responder a cada uma delas o sistema ira apresentar a utilizador o resultado da travessia
dessa arvore de decisdo, que pode ser, por exemplo, um conjunto de produtos que
deverao corresponder as necessidades do utilizador.

4) A utilizacdo de mineragdo dos dados de utilizacdg que, como ja vimos, corresponde a uma
andlise de padrbes para a descricdo do comportamento de navegacgdo dos utilizadores,
para que assim, depois da analise desses mesmos padrfs se possam estabelecer as

medidas de personaliza¢do mais adequadas.

Conceptualmente poderemos ver um sistema de personalizgdo Web como um conjunto de
moédulos interligados, que visam a alteragdo concertada e dindmica de um sitio baseada em

informacéo recolhida de diversas fontes de informagéo.

Publicagao WwWw/

Categorias Concepluais de Utilizagcao

Categorias Conceptuais de Contetido

N

Aquisi¢io de Informacio & PesquisaJ

Padraes de Utilizagao
(regras associacio, agrupamentos,

(outras fontes) padrics sequenciais, cic)

Mineracio
Utilizagao

Gestiao
Contendo

o

Estrutora Website

Perfis
Utilizadores

Logs
Utilizagio

WWW

e

Figura 2.8: Modulos de um sistema de personalizagao Web

Analisando um pouco a figura 2.8 e os diversos mddulos que nela estdo representados, podemos

ver que o modulo de gestdo de conteudo processa o conteddo de um sitio, classificando-o
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posteriormente em categorias conceptuais de contelddo. Ainda relacionado com a classificacao
conceptual de contelido podemos melhorar essa mesma clasificagdo com informacéo adicional
adquirida de outras fontes, usando técnicas avancadas de pesquisa. Analisando agora as
categorias conceptuais de utilizacdo, podemos identifcar desde logo trés fontes distintas de
informacdo. A informacdo obtida com base na estrutura do sitio e informacdo resultante de
mineracdo de utilizacdo. Por sua vez, a informacéo reslltante de mineracdo de utilizacdo deriva da
analise de padrdes de utilizacdo, perfis, analise decomportamentos, dados de sessdes entre outros
dados considerados relevantes A informacéo que é recolhida do processo de mineragédo pode ®r
posteriormente adicionada ao proprio perfil de utilizador, para que, deste modo, da préxima vez
gue a informacdo de perfil de utilizador seja utilizada, ja contenha este enriquecimento de
informacdo. A informacdo sobre conteddos, hiperligagbes e comportamentos tipicos €
posteriormente conceptualmente abstraida e classificacda em categorias semanticas. Qualquer
informac@o extraida das diversas rela¢cdes entre conhecinento adquirido com processos de
mineracdo e os conteddos do sitio em si fardo a base paa possiveis alternativas para a
reestruturacdo desse mesmo sitio. Um mecanismo de pulblicacdo fara entdo a modificacdo do sitio
em si, garantindo que cada utilizador tem a estrutura ideal para a sua navegacédo. As opcdes

disponiveis de contelido serdo organizadas de acordo com a preferéncias do utilizador.

2.5 Sitios Adaptativos

Os utilizadores ndo revelam uma utilizagédo de sitios hanogénea. Como tal, os sistemas tém que se
adaptar as necessidades dos utilizadores, caso pretendm apresentar uma melhor qualidade de
servico. A adaptabilidade € uma funcionalidade particular de um sistema, que pode atenuar
algumas dificuldades de navegacéo, fazendo a distin¢@® entre interacdes de diferentes utilizadores
dentro do seu espaco de informacéo (Brusilovsky e Nejd 2004). Uma das alternativas mais vidveis
para a promocao desta adaptabilidade aos diferentes pefis de utilizadores séo os sitios adaptativos
(Brusilovsky, 2004). De acordo com Koch (2004) os sistemas baseados em sitiosadaptativos
potenciam a abordagem centrada no utilizador, na qual o sistema adapta os aspetos visiveis de
acordo com o perfil do utilizador em causa, baseado numa recolha de dados do préprio utilizador,
gerando um interface com informacao apropriada bem como uma disposicao gréafica adequada a
cada utilizador. Os sitios adaptativos tém a potencialidade de oferecer aplicacbes e servigcos
personalizados, promovendo automaticamente a sua organizac® e apresentacdo de acordo com

os padrdes de acesso dos utilizadores. Segundo Perkowitz eEtzioni (2000) as paginas tornam-se
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mais acessiveis, sendo possivel destacar hiperligacdemteressantes, conectar paginas relacionadas

ou promover o agrupamento de documentos semelhantes.

Um modelo possivel para este tipo de sitios pode ser consitado na figura 2.9. Todo o processo de
adaptacao do sitio pode ser dividido em duas componentes dstintas, a componente offline e a
componente online. Na componente off/ine podemaos incluir todo o pré-processamento dos dados,
limpeza, e tarefas de preparacdo e modificacao de dads, que resultam na informacéo final pronta
com os registos necessarios para analise. Estes regigis alimentam o moédulo de descoberta de
padrdes, que é responsavel pela descoberta de padrées @& utilizagcdo por via de técnicas de
mineracao. O resultado da descoberta de padrdes aliment ja a segunda componente do sistema
que funciona em modo online que, e que, tendo em consideracdo os dados resultantes da
descoberta de padrbes, procede a uma adaptacdo do sitioao perfil do utilizador em questdo. O
préprio sitio em si, pelos registos de utilizacdo que gera, seja através de ficheiros de /ogsou outros
sistemas de armazenamento, vai ser a fonte do mdédulo de recolha de dados, que alimentara

novamente a componente offline, completando desta forma o circulo de personalizagéo.

OFFLINE ( ONLINE A

Pré-Processamento Dados 1 ( Modulo Recolha Dados

Sistema Online

Descoberta Padrbes i Médulo de Personalizagéo

Figura 2.9: Um possivel modo de funcionamento de um sitio adaptativo

O nivel de adaptacdo e personalizagdo de um sitio reléivamente ao utilizador que o acede é
variavel e depende de varios fatores e, obviamente, dos objetivos pretendidos, sendo que,
genericamente, essa adaptacdo é feita de uma forma semiautomatica, melhorando a sua
organizagdo e apresentacao,e aprendendo (se possivel) com os padrées de acesso dos utizadores
do sistema. Podemos sumarizar em alguns pontos a que niwis 0s processos de adaptacao podem
ocorrer, como resultado das tarefas executadas no médulo de personalizacdo representado na
figura 2.9. De seguida apresentaremos aqueles que ahamos mais relevantes no ambito deste

trabalho.
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Conteudo

Ao mudar o conteddo de um sitio esse mesmo sitio proporciorara (potencialmente) uma maior
satisfacdo aos requisitos de cada utilizador que o acale. O conteldo pode ser adicionado,
removido ou mesmo adaptado (Kilfoil et al., 2003). As altera¢cdes podem envolver vérias areas de

atuacao:

f Explicagbes adicionais ou detalhesque podem ou ndo surgir ao utilizador consoante o
conhecimento ou interesse do utilizador no assunto em questéo (Kobsa et al., 2001).

f Detalhes adicionais sobre um determinado tépico que podem ser ou nao incluidos na
pagina mediante a percecao de interesse do utilizador (Kobsa et al., 2001).

f Personalizagcbes recomendadasprincipalmente a nivel de sitios de comércio eletrénico nos
quais séo oferecidos produtos que podem interessar ao utlizador ou mesmo hiperligactes
para outras subseccdes, nas quais o utilizador podera pocurar algo que seja do seu
interesse (Kobsa et al., 2001).

f Dicas de interesse que sdo oportunamente apresentadas em determinados corntextos de
utilizacdo e mediante os interesses demonstrados do utlizador, em que ele podera
encontrar informacéo adicional (Kobsa et al., 2001).

f Substituicdo de conteudog, dependendo das capacidades do navegador que o utilizalor esta
a utilizar para acesso ao sistema ou dos seus interesses, determinados tipos de contetdo
podem ser substituidos por outros, com requisitos funcionais menores ou maiores. Como
exemplo, podemos apontar a substituicdo de uma imagem de um mapa por uma descricao
textual ou mesmo um conteddo multimédia, como um video, que pode ser substituido por
uma imagem fixa e uma hiperligacdo para o video, caso a conexdo detetada do utilizador

indigue uma largura de banda baixa (Nielsen, 1999).

Apresentacao
Além de se mudar o contelido que é apresentado ao utilizador, altera-se também a forma como a
informacéo lhe é apresentada. Algumas das modificag8espossiveis a nivel de apresentacdo podem

Ser:

f Variantes de paging diferentes versdes de todas as possiveis variantes @aptadas para os
diferentes tipos de utilizador sdo guardadas no sistema e, em tempo real, uma

determinada pagina € mostrada ao utilizador. Um exemplo comum desta técnica sdo os

30



Perfis Web

sitios multilingue nos quais existem diferentes versdes da mesma pagina no sistema, mas
em que cada uma delas é traduzida no seu respetivo idoma. Consoante a selecdo de
idioma do utilizador uma determinada verséo da pagina é entdo mostrada (Kobsa et al.,
2001).

f Fragmentos variantes um pouco similar as variantes de pagina, esta técnica guarda
pequenos pedacos de fragmentos de conteddo (atomos) e, também em tempo real,
seleciona os fragmentos que sdo adequados para construi uma pagina de informacao
para apresentacdo ao utilizador (Kobsa et al., 2001). Esta técnica pode ser aplicada em
sitios que tenham fragmentos de informacéo que podem ser agregados como os sitios de
noticias (Ardissono etal., 2001).

f Coloragdo de fragmentos que consiste em fazer sobressair ou diminuir a intensidade de
apresentacé@o de determinados fragmentos de informacao, através do uso de técnicas de
cor. Neste caso o conteldo das paginas em si é 0 mesmo paa todos os utilizadores,
variando somente a forma como cada um dos utilizadores visualiza a informagé&o (Kobsa et
al., 2001).

f Geracdo de texto em linguagem natural adaptada também semelhante as variantes de
pagina, em que as paginas sdo guardadas e recuperad@ quando necessario, esta técnica
alterna descri¢Bes de texto para diferentes utilizadores (Kobsa et al. 2001). Uma aplicacéo
desta técnica pode ser vista em tradutores de paginas online como o Babel Fish do

Altavista'?.

Hiperligacdes

A adaptacdo da navegacao também pode ser conseguida peh adaptacdo das varias hiperliga¢des
presentes num sitio (Kobsa et al., 2001). Esta adaptagcdo visa aumentar a rapidez de procura de
uma pagina em particular e impede que os utilizadores se percam em navegacgfes desnecessarias.

Algumas técnicas possiveis para adaptacao de hiperlig¢bes sédo:

f Orientacdo direta. Nesta técnica uma hiperligacao dinamica é dada ao uilizador, como por
H[HPSOR XP ERWMR GH 3VHJIJXLQWH"  QWH B DIXD DXHDGEQLBIDFDKXFE
sistema entende que sera a melhor para o utilizador em questdo. E uma das técnicas mais

simples que pode ser usada neste contexo (Brusilovsky, 1997).

™ http://babelfish.altavista.com
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f Classificacdo Consiste em selecionar as paginas mais relevantes,baseado nos interesses
do utilizador ou dos seus objetivos de pesquisa e posterior apresentacdo dessas paginas
através de uma lista ordenada de hiperligacBes. As hperligacdes mais relevantes sao
sempre apresentadas em primeiro lugar. Contudo o utilizador podera consultar as
restantes hiperligacbes, caso pretenda (Brusilovsky 1997). Alguns dos problemas no uso
desta técnica é a dificuldade de lidar com os indices necessarios para a respetiva
indexacdo de paginas e ter em consideracdo que a varigdo na ordenacdo das
hiperligaces podera causar alguma confusdo ao utilizadr.

f Ocultacdo, inabilitagdo e remogda Sao trés técnicas bastante semelhantes. Ocultar
hiperligagcBes irrelevantes para o utlizador torna a sua navegagdo menos confusa e
permite aumentar a velocidade de acesso a informacdo que ele considera relevante (Kilfolil
et al., 2003). Ao ocultar uma hiperligagéo esta fica igual ao texto circundante, passando
despercebida ao utilizador, causando menos confusdo. Isto n& implica alteracdo na
estrutura da informacg&o em si dado que a hiperligacdo existe, contudo o utilizador ndo a
consegue encontrar. A diferenca para a inabilitacdo € que na inabilitacdo a hiperligacdo é
apresentada e o utilizador consegue vé-la. Porém, este ndo consegue seguir essa mesma
hiperligagdo, uma vez que esta desabilitada (Kobsa etal., 2001). A operacéo de remogéao
remove completamente a hiperligacdo ao utilizador que fica indisponivel e por isso o
utilizador ndo a consegue seguir, deixando somente o texto ancora ou imagem de
contexto (De Bra e Calvi, 1998).

f Anotacdo de hiperligacbes Esta técnica usa diferentes simbolos, como icones, cors,
tamanho de letra, tipo de letra ou outras, para indicar hiperligagbes potencialmente
interessantes ao utilizador (Brusilovsky, 1997). Esta técnica pode ser uma alternativa
bastante relevante a técnica de esconder ou desabiltar uma hiperligagdo que pode
provocar a sensacdo de confusdo de hiperligacbes ao utiliador (Brusilovsky, 1996),
estimulando o uso de fontes, tipos de letras especiais e cores para tornar a navegacdo do

utilizador mais intuitiva (Virvou et al., 2001).

Estrutura

Aparte de modificagGes temporarias a estrutura de um sistema, feitas a pedido, € possivel que a
adaptacao de um determinado sitio seja feita ao nivel da sua estrutura permanente. De um modo
geral esta decisdo ndo devera ser tomada por um qualquer processo automatico, tendo que ter

alguma intervencdo humana dado que altera a estrutura permanente do sitio. Estas alteracbes
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podem ocorrer a nivel das paginas dos sitios ou dos atomosde informacédo ai presentes. Todavia,
podem também ser altera¢gdes que necessariamente precsem da intervencdo de um administrador
como o mapeamento de imagens (Brusilovsky, 1996). Apesarde ter que ter alguma intervencao
humana, o sistema podera prestar algum auxilio para que esta decisdo possa ser feita de uma

forma mais eficaz, fornecendo alguns indicadores e sugestdes, como por exemplo:

f Novas indexagcbes de pdgina Baseando-se em padrfes de navegacao dos utilizadores, o
sistema podera sugerir a criagdo de novos indices que siportem de um ponto central as
hiperligagBes mais utilizadas (Perkowitz e Etzioni, 1998).

f Estatisticas sobre o uso de pdginas O sistema ao gerar estatisticas relativamente ao uo
de paginas e conjuntos de paginas mais utilizadas, o que vai permitir ao administrador do
sistema, ou a quem tenha o poder de decisdo de alterac@ de estrutura do sitio, verificar
se a espectativa de visualizagbes de paginas esta aser cumprida. Isto podera permitir a
reclassificacdo de paginas e hiperligagdes ou mesmo asua total remocéo.

f Sugestbes permanentes Podera ser sugerido pelo sistema que determinadas hperligacdes
sendo temporarias ou dinamicas possam ser classificada como permanentes, dada a

afluéncia de acessos pelos utilizadores do sistema.

2.6 Sistemas de Recomendacao

Os sistemas de recomendacdo tém sido alvo de uma pesqusa bastante ativa durante a Ultima
década, muito por influéncia dos sistemas que utilizam técnicas de recomendacdo como forma de
apresentacéo de conteudo, produtos ou servigos. Os sitiosde comércio eletrénico sdo um exemplo
tipico do uso destas técnicas. Mas ndo s6. Podemos ver tanbém a sua aplicacdo noutras areas,
como nas redes sociais, em plataformas como o FaceBook.

Uma das bases dos sistemas de recomendagdo é o conhecimeto das preferéncias dos seus
utilizadores. S8o essas preferéncias que servirdo para a tarefa de fornecer os itens que
teoricamente serdo mais do interesse do utilizador do sistema. A recolha dessas preferéncias pode
ser feita recorrendo a vérias técnicas de recolha de informacéo (seccdo 2.4). Fundamentalmente,

esse processo de recolha pode ser feito de uma forma exdicita, em que o utilizador de alguma

2 http://www.facebook.com
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forma classifica as suas preferéncias, ou de uma forma implicita, em que essa recolha é feita

analisando dados recolhidos e armazenado no sistema.

A figura 2.10 retrata genericamente o funcionamento de um sistema de recomendagdo. As
preferéncias do utilizador sdo, numa primeira instancia, recolhidas e classificadas segundo a sua
importancia, para posterior sele¢éo. A importéancia de um determinado item pode também ser dada

de uma forma explicita pelo utilizador, ou de forma implicita pelo sistema. Tendo as preferéncias
do utilizador ja selecionadas, o proximo passo serd prever quais 0s itens que o sistema ird
apresentar como recomendagfes. Esta tarefa é feita por um mddulo que na figura 2.10 esta

representado como motor de previséo que através da utilizacao de técnicas de previsdo classifica e
apresenta ao utilizador os melhores itens desta lista. Mais tarde estes serdo apresentados ao
utilizador como recomendacgdes. Existem algumas abordageis que os sistemas de recomendacao

utilizam para a previsdo dos itens que serdo recomendads ao utilizador. De seguida discutiremos

Preferéncias \

Recolha Selecéo

algumas delas.

Sistema de Recomendac&o

Preferéncias Selecionadas

@ Motor Previséo

Utilizador

Lista PrevisGes Classificadas

Recomendacdes

Figura 2.10: Funcionamento genérico de um sistema de recomendagéo

Abordagens classicas.

Algumas técnicas, j& abordadas anteriormente na secc®d 2.4, podem ser agrupadas
essencialmente em trés categorias. A primeira € a filtragem de contetdo, também conhecida como
filtragem cognitiva, que se baseia na classificagdo dos itens feita pelo préoprio utilizador para

recomendar itens semelhantes presentes no sistema, com conteddos ou caracteristicas
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semelhantes (Pazzani e Billsus, 2007). A filtragem de conteldo é das técnicas classicas mais
usadas, fundamentalmente para itens do tipo texto ou documentos (Adomavicius e Tuzhilin, 2005).
A segunda destas técnicas, a filtragem colaborativa é talvez a mais popular a nivel de técnicas de
recomendacdo. E também conhecida como filtragem social, prque se baseia em preferéncias
coletivas de outros utilizadores. Essencialmente, fundona com base na consulta e comparacao da
opiniBes ou preferéncias de utilizadores com os mesmos gosos do utilizador alvo (Sarwar et al.,
2000). Muitos sitios de comércio eletrénico, como o Amazort®, fazem uso desta técnica. Existem
ainda algumas outras técnicas mistas ou hibridas que tentam balancear as vantagens e
desvantagens das técnicas classicasja descritas, partindo da premissa que nenhuma técnica
isolada é a melhor solucdo para todos os utilizadores em bdas as situacdes (Adomavicius e
Tuzhilin, 2005). Um sistema hibrido de recomendacdo ttm que ter pelo menos duas ou mais
técnicas conjuntas para produzir as suas recomendac¢des.Em (Burke, 2002) podemos encontrar
mais informacdo sobre estes sistemas, nomeadamente algumas outras classificacdes de sistemas

hibridos feitas pelo autor.

Sistemas baseados em classificacédo

A abordagem baseada em classificagcdo tem uma estratéga um pouco diferente: encontrar itens de
interesse para o utilizador, recorrendo a técnicas de dassificacdo que se baseiam em informacao
recolhida pela categorizacdo de objetos. O objetivo de recomendacao €, todavia, 0 mesmo, dado
um conjunto de itens o sistema tentar encontrar um s ubconjunto que seja do interesse do
utilizador. No entanto, por vezes, as abordagens tradicionais recorrem a técnicas de
correspondéncia de itens para incluir nas recomendac¢fes ao utilizador. Isto pode ser feito, por
H[HPSOR UHFRUUHQGR j FULDomR GWY XXHFRRW ¥ Wi sMEnRSDCr YU D
dard um conjunto de itens de potencial interesse. Para efetuar esta correspondéncia ou
semelhanga entre itens existem varios algoritmos disponiveis (Baeza-Yates e Ribeiro-Neto, 2011).
Existem, contudo, situa¢cdes em que esta correspondénda ndo pode ser feita desta maneira mais
simplista, uma vez que pode conduzir a resultados de recomendacédo pobres (Gabrilovich e
Markovitch, 2005). Isto acontece nos casos em que a relagdo seméantica entre objetos ndo pode
ser estabelecida simplesmente pela comparacéo de ternos diretamente entre si. Uma maneira de
lidar com este problema é enriquecer a informacgao do objeto, categorizando-o através de outras

fontes de informacao (Ribeiro-Neto et al., 2005). Isto significa que os itens que serdo fornecidos

13 http://www.amazon.com
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como recomendacdo ndo sdo somente os itens relacionados masaqueles que séo obtidos através

de uma categorizagdo dos mesmos. Isto faz com que um utilizador que esteja interessado por

H[HPSOR HP 3IORUHV" VHMD DFRQVHOKDGR NWRWVEMP UFAREBt&MYSLFRYV F
varios trabalhos realizados nesta area para enriquecinento da informacao dos objetos, bem como

para a sua estruturacdo e aplicacdo em sistemas de r&eomendacdo, nomeadamente os trabalhos

de (Ziegler et al., 2004) e (Weng et al., 2008).

Sistemas baseados em etiquetagem

Também conhecida como Folksonomia esta técnica faz uso do conceito de etiquetagem de
objetos. Este termo foi inicialmente criado por Vander Wal (2004) H SRGH VHU GHILQ@LGR FRPR
resultado da etiquetagem, pessoal e livre, de informagdo e de objetos «~ (Vander Wal, 2007). Ou
seja, um determinado utilizador coloca a sua propria informagdo num determinado objeto, por
exemplo um produto, um bem ou um servigo. Esta etiqueta fornece uma breve descricdo do
contelido do objeto. O préprio ato de etiquetar um objeto p ode ser feito de uma forma abrangente
ou restrita. Na forma mais abrangente a etiquetagem € feita por um conjunto alargado de pessoas
que colocam as etiquetas nos objetos, podendo cada uma dessas pessoas colocar as suas proprias
etiquetas. Na forma mais restrita, essa etiquetagem € feita por uma pessoa ou por um grupo
restrito de pessoas que usam as suas etiquetas para asicamente poderem rastrear novamente 0s
objetos que etiquetaram. Desde 2006 que tem sido uma forma de enriquecer a informacéo
presente em objetos e, tal como a técnica anterior, este enriquecimento de informacao ir4 servir
para aplicar técnicas de recomendacdo com base na infomagdo dos objetos e na informacao
presente na etiqueta. Ao nivel das recomendacdes, a pesquisa foca-se, essencialmente, em quais
as etiquetas a recomendar aos utilizadores e na forma de como o fazer (Sen et al., 2009). A este
nivel tém aparecido diversas abordagens, como a coocorréncia de etiquetas (Li et al., 2008),

regras de associacdo (Heymann et al., 2008) ou as redes de ligagdo (Au Yeung, 2009).
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Capitulo 3

Assinaturas

3.1 Definicao e Caracteristicas

A assinatura de um utilizador WWW pode ser caracterizada por um conjunto de atributos ou
caracteristicas que o permitem identificar perante um dado sitio. Pode ser algo tdo Unico como o
seu /ogin de entrada ou como algo tdo genérico como informacdes de contexto que de alguma
forma a ele estejam ligadas. Informacao de contexto é tud o aquilo que, direta ou indiretamente, se
podera atribuir ou associar a um utilizador e que deriva da sua atividade num dado sitio. Exemplos
tipicos dessa atividade de utilizador podera ser a hora em que um utilizador normalmente
estabelece ligacdo a um sitio, 0 tempo maximo, minimo e médio das sessbes que realiza, o tipo de

contelidos que costuma consultar ou as pesquisas efetualas ODW\* DRV H &YURBFHN

As assinaturas tém sido utilizadas como um conceito chare para responder a novas necessidades
de analise de informacdo que sdo feitas sobre os sitios. Juntamente com alguma informacédo
estatistica, mais resumida, do perfil ou comportamento de um utilizador, as assinaturas fornecem-
nos elementos bastante Uteis para que possamos de umaforma mais eficaz tentar prever o seu

comportamento futuro.
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O que deveremos considerar como caracteristico de uma a&sinatura tem também muito a ver com
a aplicacdo que queremos dar a mineracdo de dados em sie aos padrdes que pretendemos
analisar. A nivel de detecdo de intrusdo os perfis padrdo de utilizacdo podem ser os
comportamentos normais de utilizagdo de um sitio e qualquer desvio desse padrdo pode indiciar
uma intruséo ao sistema (Yeung et al., 2002). Ao nivel da detecdo de casos de fraude bancéria
podemos considerar um padrédo que incorpore informag¢do como a hora de acesso, a data e o tipo
de transacédo. Qualquer possivel desvio significativo ros valores desse mesmo padréo de utilizacédo
pode ser um indicio de fraude (Cabhill et al., 2000). A assinatura de um ataque informatico do tipo
denial-of-service podera ser definida como um nimero elevado e quase consecutivo de conexdes
TCP, de um ou varios enderec¢os IP, sem o correspondente econhecimento do servidor. Numa
analise de detecdo de fraude aplicada a clientes de telecomunicacBes a assinatura pode
corresponder a um ¥etor * de variaveis, cujos valores sao obtidos num determinado periodo de
tempo. A escolha das variaveis da assinatura podera ser influenciada por diversos fatores como,
por exemplo, a sua complexidade, os dados disponiveis ouo grau de computacao necessario para

efetuar o seu céalculo (Ferreira et al. 2006).

A definicdo que damos a assinatura é relevante para a comparacdo que serd feita a nivel dos
padrées encontrados como resultado da mineracdo efetuado, para, se aplicavel, fazer um

enquadramento do utilizador e selecionar a personalizagio ou tratamento que a ele sera aplicado.

Recentemente tém também surgido outras defini¢cdes e tipos de assinaturas, utilizando esquemas
criptogréaficos que usando os atributos de um utilizador permitem outras funcionalidades adicionais
para serem utilizadas ao nivel da seguranca As assinaturas baseadas em atributos estendem a
assinatura de um utilizador baseada na sua identidade (Shamir, 1984). Um utilizador passa a ser
identificado ndo somente por um conjunto de caracteres que compdem a sua assinatura mas sim
por um conjunto de atributos. Esses atributos terdo que ser certificados por uma entidade
competente, assegurando assim que esse utilizador possiideterminado tipo de caracteristicas que
poderdo ser utilizadas num qualquer sistema de verificagcdo ou autenticagdo. Este tipo de
assinatura tem diversas utilizacBes. Uma delas é a possibilidade de autenticacdo andnima, um
utilizador ndo tem que se revelar perante um qualquer sistema de autenticacdo. O sistema tera
somente de verificar se o utilizador tem as caracteristicas necesséarias para a ele aceder. Outra

possibilidade de uso de uma assinatura é aonivel da utilizacéo restrita de servigos, quaisquer que
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eles sejam, em que pode ser necessario restringir 0 acesso a utilizadores que tenham somente um

determinado tipo de caracteristicas proprias.

Uma variante das assinaturas baseadas em atributos §i.0 0s esquemas de assinaturas de grupo
baseadas em atributos (Khader, 2007). Um esquema de assinatura em grupo € um tipo de
assinatura em que a certificacdo da identidade de um membro de um grupo pode ser invocada por
algo ou alguém, tendo a assinatura desse membro que responder perante um determinado
conjunto de caracteristicas (Delerablée e Pointcheval2006). Contudo, a identidade desse membro
€ sempre mantida em segredo e ndo é revelada perante o grupo. Alias, o proprio grupo tem
também uma assinatura prépria que pode ser usado para determinado membro ver a sua filiagao,
que é revogada se as caracteristicas presentes na sa assinatura ndo estiverem em conformidade

com a norma do grupo.

Num trabalho recente (Phua et al., 2010), que recaiu sobre casos de estudos efetuados a nivel de
detecdo de fraude, foi efetuada uma analise relativamente ao tamanho dos conjuntos de dados
usados para comparagdo de uma assinatura, bem como no nimero de atributos que compdem a
essa mesma assinatura. Genericamente, os atributos po@m ser classificados como binarios,
numéricos (escalares ou intervalo de valores), categéricms (nominais ou escalas ordinais) ou uma

sua combinacéao.
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Figura 3.1: Grafico de um estudo de fraude z*figura adaptada de (Phua et al., 2010)
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Neste estudo, e em termos de atributos, de uma forma resumida, temos um a situacdo em que 16
conjuntos de dados tém menos de 10 atributos, 18 tém entre 10 e 49 atributos, 5 entre 50 e 99

atributos e somente 1 desses conjuntos de dados tem mais do que 100 atributos. Adicionalmente,
e relativamente aos tamanhos das amostras, vemos que a maior parte das amostras de dados
utilizadas tém menos que 50 000 exemplos, sendo que os exemplos para detecdes de fraudes
internas as proprias empresas tém os tamanhos inferiores. Entre 500 000 e 10 000 000 de
exemplos, tamanhos ja consideraveis, temos quase exclusvamente as detecBes de fraudes
relacionadas com cartdes de crédito e com telecomunicacdes De referir que, este Ultimo tipo de

fraude teve o maior caso de estudo, uma amostra de dados com 100 milhdes de exemplos.

Neste estudo temos ainda um dado interessante, que esta apresentado no gréafico da figura 3.2.
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Figura 3.2: Grafico de um estudo de fraude-percentagem detecéo fraude (Phua et al., 2010)

Esse caso revela a percentagem de detecdo de fraude relativamente a percentagem dos exemplos
testados nas amostras. Vemos aqui que, em média, foram somente testados 50% dos exemplos
das amostras, sendo que, maioritariamente, a percentagem de fraude detetada foi de 30%, para
os exemplos testados. O que este estudo nos permite obter € uma perspetiva pratica das variantes
a considerar para a definicdo daquilo que podera ser mnsiderada a nossa assinatura, tendo em
consideragdo o funcionamento do nosso sistema e o equilibro entre a sua eficacia e performance

de funcionamento.
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3.2 Arquitetura e Modelos de Implementac ao

Tendo nesta altura a caracterizacdo de uma assinaturag passamos de seguida a definir uma
possivel arquitetura computacional para acolhimento da sua implementagdo (figura 3.3). Nessa
figura podemos identificar um moédulo de processamento de assinaturas. Este modulo recebe
pedidos do sistema central no qual esta integrado *que pode ser por exemplo um sistema para
detecdo de fraude ou no caso deste trabalho um sistema para detec@o de alteracBes/criacdo de
perfis. O mddulo pode ser representado como uma caixa negra na qual entram os pedidos do
sistema central que, genericamente, séo solicitagbesde execucao de procedimentos de verificacdo
ou célculos sobre uma determinada assinatura presente no sistema de processamento de
assinaturas. Como resultado dessa atuacdo o sistema cental recebe a correspondente resposta.
Depois, existem algumas tarefas que sdo executadas datro do préprio moédulo. Primeiro o

carregamento das assinaturas presentes no sistema, pos sera sobre elas que serdo executados os
procedimentos pedidos. De seguida, € realizado o calculode uma nova assinatura para o instante
em que o pedido foi feito, que sera confrontada com as assinaturas ja existentes. O resultado
desta confrontacdo serd a resposta que o sistema dara. Finalmente proceder-se-4 a salvaguarda

da nova assinatura, fazendo-se a atualizagcéo da basede dados de assinaturas.

Sistema de Processamento Assinaturas

Caélculo nova o
Carregamento > - Actualizacédo

Pedidos Respostas

Assinaturas

A

Figura 3.3: Uma arquitetura genérica para um sistema baseado em assinaturas

A forma como as assinaturas sdo usadas estabelece a forma de implementacdo do sistema de
processamento de assinaturas. Cortes e Pregibon (2001),a nivel de sistemas de detec¢do de
fraudes, descreveram duas possiveis formas distintas de implementacdo que podem ser

transpostas para outras aplicacées, nomeadamente:
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f A detecdo baseada em perfis. O que é guardado na base de dados de assinaturas sao os
comportamentos e padrées anormais ou fraudulentos detetados ao longo do tempo. As
assinaturas séo calculadas quando sdo recebidos novosiados e existe uma confrontacdo
com as assinaturas guardadas. Se existir uma correspomliéncia entdo estaremos perante
um padrao anormal ou fraudulento.

f A detecdo baseada em anomalias As assinaturas ao longo do tempo sédo guardadas e
constituem a base para a comparacdo ou detecdo que o sigema ira efetuar. Quando os
novos dados sdo recebidos uma nova assinatura é calculad. Se essa assinatura se desviar
de uma forma significativa das assinaturas guardadas no sistema, entdo o médulo de
processamento de assinaturas ira alertar para esse memo desvio, tomando o sistema as

medidas adequadas.

A detecdo baseada em perfis pressup8e a presenca de asinaturas de perfis conhecidas, ou seja,
terd que existir uma correta caracterizacéo das assiraturas logo a priori para que o sistema tenha
0 comportamento desejado. Isto pode ser visto, em analogia, como o conjunto de treino de

métodos supervisionados. Em sistemas para detecdo de fraides (Edge e Sampaio, 2009), esta
implementacdo pode ser vantajosa em cendrios em que a assinatura de casos fraudulentos seja
bem conhecida e possa ser bem caracterizada, mantendouma base de dados de casos que possa
ser usada para os sistemas de detecdo efetuarem as evidas comparacdes. Contudo em cendrios
em que novas formas de fraude estejam constantemente a surgir, a (necesséria) adaptagédo do
sistema poderd ndo ser feita em tempo adequado e, nestes casos, a detecdo baseada em

anomalias podera fazer mais sentido, pois logo a partidando existe uma descriminacao de dados.

Ainda relativamente aos modelos de implementacao, os sisgemas baseados em assinaturas podem
ser categorizados em dois modelos de processamento distiios, consoante a sua forma e altura de

atuacao. De referir (Edge e Sampaio, 2009):

f Os sistemas orientados ao tempa Estes sdo sistemas que guardam informacdo ao longo
de vaérios periodos de tempo, que podem ser horas, dias ou meses, e de seguida fazemo
processamento dessa informacdo através do seu moédulo de @&sinaturas. Este
processamento € feito a posteriori, ou seja o sistema reage de uma forma reativa a
informacéo que chega ao sistema, com uma laténcia correspondente ao intervalo definido

como o periodo de tempo a considerar.
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f Os sistemas orientados ao eventa Estes sistemas reagem imediatamente a chegada de
nova informacdo. Os dados sdo examinados e comparados com anformacéo armazenada
em tempo real, o que permite, por exemplo, abortar uma transacédo antes que ela seja
completada. Estes sistemas séo por isso proactivos, dadoque podem atuar antes que uma

determinada acdo seja executa no sistema.

O uso de sistemas orientados a eventos seria sempre o c@ario mais desejavel, uma vez que
permite uma resposta mais imediata para a detecdo e para a analise de assinaturas. Porém esse
nem sempre € o cendrio possivel de implementacdo. Nos tabalhos realizados por Cortes e
Pregibon (2001) e também por Ferreira et al. (2006) é demonstrado que existem condicionantes
externas ao préprio sistema de processamento de assinatuas que terdo que ser levadas em
consideragdo, como o tempo de carregamento e processamento das assinaturas por parte do
sistema. Isto poderd levar a que a abordagem mais equilibrada seja a orientagdo por intervalos
temporarias de processamento. Assim sera evitada uma @rga excessiva no sistema e tempos de

respostas ndo compativeis com os proprios requisitos da soli¢ao.

3.3 Anomalias

Uma anomalia pode ser definida como um desvio de uma regra comum, tipo ou forma. As
anomalias sdo padrbes que se encontram em dados que ndosdo conformes com uma definida
no¢do de comportamento normal (Chandola et al., 2007). Por exemplo, relativamente a analise de
trafego de uma rede, uma anomalia é um desvio significativo do trafego normal de rede esperado

(Kopka et al., 2010). A figura 3.4 apresenta um caso simples de uma anomalia.

Na figura 3.4 vemos a representacdo de duas areas, os corjuntos de dados 5se 5tque contém
dados considerados normais, isto porque grande parte dos dados se localiza nestas areas. Os
pontos :se :t representam anomalias dado que se afastam significaivamente destas duas areas.
O conjunto :utambém representa uma anomalia apesar de conter mais que uma instancia de
dados. Os dados sdo sempre parametro de entrada em todos os sistemas de detecdo de

anomalias. As anomalias podem ser categorizadas em tr& tipos, nomeadamente:

f Anomalias pontuais que acontecem quando uma determinada instancia de dados é

considerada andémala relativamente aos restantes dados. Se isso acontecer entdo essa
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insténcia é considerada uma anomalia pontual. Na figura 3.4 vemos que 0s pontos :s e

.t representam anomalias pontuais. Se pensarmos num exemplo no dominio da detegdo

de fraude bancaria, e numa andlise simplista feita ao valor transacionado, se houver uma
transacdo em que o valor é muito alto relativamente ao intervalo das restantes transacdes,

essa serd uma anomalia pontual.

Anomalias contextuais que ocorrem se uma determinada instancia de dados é anomala
mas somente num determinado contexto. Sdo também conheddas como anomalias

condicionais (Song et al., 2007). A nocao de contexto é dada pela estrutura dos dados em

si, pois existe nessa estrutura dois conjuntos de atributos: os atributos de contexto e os

atributos de comportamento. Os atributos de contexto sdo usados para determinar o

contexto de cada registo, como por exemplo atributos de georreferenciacdo em que a
latitude e a longitude ddo um contexto de localizagdo. Os atributos de comportamento

definem as caracteristicas ndo contextuais dos registos por exemplo, em dados que

contenham informacdo sobre a pluviosidade - a quantidade de chuva que cai num

determinado local é um atributo comportamental. Um exemplo de uma anomalia
contextual no caso de fraude bancaria pode ser o periodo de compra. Durante 0 ano um

consumidor pode ter um padrdo de compra regular, mas no periodo de Natal esse padrédo
muda abruptamente. Mas no contexto do periodo de Natal é considerado um padréo
normal, fora do periodo de Natal € que ja ndo o sera.

Anomalias coletivas que € uma anomalia que ocorre quando um determinado conjunto de

registos de dados estiver presente, verificando uma determinada condi¢do. Essa situacao
serd considerada andmala, mas o0s registos, por si s6, isohdamente ndo o serdo.
Poderemos também considerar uma sequéncia de registos ardiacos. Uma determinada
leitura isolada de uma leitura cardiaca baixa pode n& ser andmala, mas muitos registos
de leituras cardiacas baixas seguidas serd de certga uma situacdo andmala. Outro
exemplo poderéa ser a detegéo de intruséo. Mais uma vez uma determinada sequéncia de
operacles por parte de um utilizador pode caraterizar uma tentativa de intrusédo, sendo

que essas operac¢fes analisadas separadamente ndo serdeonsideradas operacdes fora do

comum.
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Figura 3.4: Anomalia: um exemplo simples tfigura adaptada de Kopka et al. (2010)

Ao fazer a detecdo de anomalias fara com que haja umacategorizagdo dos dados, classificando-os
como sendo normais ou andémalos. Esta categorizacdo, também tamada de etiquetagem de
dados fard com que haja uma etiqueta associada a cada instancia de dados, precisamente para
fazer a essa distingdo a nivel de dados. As técnicasde detecdo de anomalias podem ser divididas

em trés tipos:

f Detecdo supervisionada As técnicas supervisionadas assumem que existe um conjunb de
treino que tenha dados ja categorizados e etiquetados, ou seja dados que sejam
considerados normais e dados anémalos. Uma abordagem clésica € a construcao de um
modelo preditivo para as classes normal e anomalia. Nowas instancias de dados que
cheguem ao sistema sdo comparadas com o modelo para deternminar a que classes
pertencem esses novos dados. Existem contudo duas quesbes relativamente & detecéo
supervisionada de anomalias. A primeira é que as insticias de dados anémalas serdo
previsivelmente muito inferiores as classes de dados rormais, o que fara com que ndo haja
um balanceamento a nivel de classes de dados. A seguda questao esta relacionada coma
correta e precisa etiquetagem de dados normais/an6malos que se pode revelar
complicada, especialmente para a classe anomalia. Algmas técnicas propdem a injecao de
anomalias artificiais em dados normais de modo a obter conjuntos de dados etiquetados
(Steinwart et al., 2005).

f Detecdo semi-supervisionada As técnicas que operam em modo semi-supervisionad
assumem que somente existe um conjunto de dados de treino para a classe normal. Como

ndo precisam da etiguetagem de dados para as anomaliss, tém um espectro de atuagéo

45



Assinaturas

maior que as técnicas supervisionadas. Nestas técnica a abordagem classica é a
construgdo de um modelo para a classe normal e a utilizagdo do modelo para identificar
anomalias nos dados a analisar. O uso da classe anomadi em detecdo semi-supervisionada
ndo é muito normal dado ser mais dificil a obtengdo de um conjunto de dados de treino
que contemple as anomalias.

f Detecdo ndo supervisionada Na dete¢@o ndo supervisionada néo existem dados de treino,
0 que torna a sua area de aplicacdo ainda mais alargach. Estas técnicas partem do
pressuposto que os registos de dados normais sdo em madr nimero que 0s registos
anémalos, se isto ndo estiver correto entdo o nimero de falsos positivos sera elevado. Por
vezes existe uma adaptacdo das técnicas semi-supervibnadas as técnicas nao
supervisionadas, usando um conjunto de dados de treino que ndo é etiquetado. Esta
adaptacdo pressupfe que o nimero de anomalias nesse conjuto de dados de treino é

baixo.

O resultado da aplicacdo das técnicas de detecdo de momalias aos dados que queremos analisar
pode ser geralmente dividido em dois tipos, a atribuicAo de uma pontuagédo ou de uma etiqueta.
Quando existe a atribuicdo de uma pontuacdo esta afribuicdo € feita a cada instancia de dados e
descreve 0 grau em que essa mesma instancia é consigrada uma anomalia. Dessa forma, o
resultado final serd uma lista ordenada de anomalias em que o analista podera inclusive escolher
analisar somente as anomalias que estejam no topo dessalista. Quando o resultado € a atribuicdo
de uma etiqueta ao registo que queremos analisar, entdo essa etiqueta ira classifica-lo como
anémalo ou normal, atribuindo-lhe portanto um valor binario simples, ndo dando muita

versatilidade de andlise ao analista que fard a verficacdo de dados.

3.4 Indicadores de Desempenho

O resultado da confrontagdo do célculo de variacdo das asinaturas ird ser sujeito a andlise, seja
indicando uma anomalia, como visto anteriormente, seja um outro qualquer resultado de analise
produzido pelo sistema de processamento de assinaturas.O resultado dessa andlise ira verificar a

veracidade do sinal produzido pelo sistema, isto é, se esse sinal foi ou ndo bem produzido.

Existem custos associados a producdo de um falso sinalpelo sistema de processamento de

assinaturas, que podera ser um custo implicito ou explicito. No caso das dete¢8es de fraude pode
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ser feita uma analise dos custos monetarios reais envolidos nas detecbes efetuadas, através de
uma analise explicita dos custos entrando em consideraédo com os custos de ndo detecdes ou de
alarmes falsos (Phua et al, 2004), ou recorrendo-se a uma analise dos beneficios obtidos com o
modelo implementado (Wang et al., 2003), como por exemplo a eficiéncia ou a facilidade de

utilizacéo.

Os estudos relacionados com a detecdo de fraude que usm algoritmos supervisionados, desde
2001, tém abandonado gradualmente os indicadores de desempenho como os verdadeiros
positivos (divisdo das fraudes detetadas pela totalidade das fraudes) ou a precisdo com medida
definida (numero de instancias previstas corretamente divididas pelo total de instancias). Na
detecdo da fraude os custos de uma ma classificacdo (hlsos positivos e falsos negativos) podem
ser desiguais e incertos diferindo de caso para caso poando ainda variar ao longo do tempo,
sendo que um falso negativo tem geralmente custos superiores a um falso positivo. Existem,
contudo, estudos de fraude a nivel de transacdes com catdes de créditos (Chen et al., 2004) e em
telecomunicagfes (Kim et al. 2003) que tém ainda como objetivo a melhoria da precisdo. Todavia,
existem outros que fazem também uso da andlise ROC (Receiver Operating Characteristiy para
analisar a taxa de verdadeiros positivos com a taxa de falsos positivos. Para outras abordagens,
como as semi-supervisionadas, que existem por exemplo ra detecdo de anomalias (Lee e Xiang
2001) séao propostos indicadores como a entropia, entropia condicional, entropia condicional
relativa ou ganho de informacdo. Para algoritmos ndo supervisionados para detecdo de valores
extremos em companhias de seguros (Yamanishi et al., 2004) foram usadas as distancias de
Hellinger e andlises logaritmicas. A distancia Hellnger foi também utilizada para detecdo de
diferencas de perfis de comportamento de curto e longo prazo em dados de telecomunicacdes
méveis (Burge e Shawe-Taylor, 2001]). Em (Bolton e Hand, 2001), para anélise de fraude em
contas de crédito, é recomendado o uso da estatistica Pcomo um valor para calcular a distancia
normalizada do valor da conta em analise para um determinado centroide de grupo de pares, bem

como para dete¢do de grandes variacdes de gastos em conas.

Existem contudo outros indicadores que deverdo ser levads em consideracdo. Para detecdo de
fraude a rapidez com que uma fraude é detetada e o respetivo alarme é emitido sdo também
fatores bastante importantes. Outo fator importante pode também ser a quantidade de tipos de
fraude que se consegue abarcar com o algoritmo de detecdo, sendo que um maior espectro

podera implicar um maior nivel de detecao. A forma como a detegéo é feita € um outro fator, se

47



Assinaturas

essa detecdo é feita em tempo real ou em modo offline e ainda se é um sistema orientado ao
tempo ou um sistema orientado ao evento (Ghosh e Reilly, 1994). Todas as problematicas e
envolvéncias especificas a cada area de aplicacao e &#ada caso de estudo deverdo ser levadas em
consideracdo na escolha e aplicacdo de indicadores de dsempenho do sistema, pois essas

caracteristicas particulares de cada problema poderaoinfluenciar os resultados que séo obtidos.

3.5 Formas de atualizacéo

A atualizacdo das assinaturas presentes no sistema deprocessamento de assinaturas € também
um passo essencial para o correto funcionamento do sistema E com a incorporagdo de nova
informacéo acerca das assinaturas que o sistema se tonara mais robusto e preciso na avaliacéo de
assinaturas que precisa de efetuar. Existe contudo anecessidade de saber quando efetuar novas
atualizacbes ao seu historial de assinaturas, tornand 0s registos mais antigos obsoletos e
substituindo-os por nova informacgdo. No trabalho de Ferreira et al. (2006), num sistema de
assinaturas ligado as telecomunicagdes, € demonstradoque isto pode ser conseguido recorrendo a
uma férmula que determina a taxa com os dados sé@o envelhecidos em cada reavaliacdo do valor

da assinatura. Essa férmula é a seguinte:

Bssk UAE :sF U2

O valor de Ué uma constante regulada pelo analista no sistema de assinaturas 5para um novo
conjunto de assinaturas processadas 2 . Este valor ajusta o efeito de novas atualizac6es sobre o
valor atual da assinatura e a devida adaptacéo da atualizacdo da assinatura com base no modelo
de processamento adotado. Em sistemas orientados ao tempoo peso deste fator é geralmente
uma constante que determina a taxa com que os dados mais antigos deixam de se tornar
relevantes para o sistema. Em (Cortes e Pregibon, 200) é demonstrando que um valor de 0,85
para Upode ser usado para eliminar dados anteriores a 30 dias e um valor de Ude 0,5 elimina
dados anteriores a 7 dias. Em sistemas orientados ao evento, Ué normalmente uma funcédo da
periodicidade de chegada de novos registos. Isto porque apesar de ser orientado ao evento, o
valor da assinatura pode-se manter durante um determinado periodo de tempo que pode ser por
exemplo uma semana ou um més. Geralmente esta ndo atudizagdo minimiza a falsa detecao de

anomalias e assegura que a atualizagao da assinaturaé proporcional a chegada de novos dados.
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Em sistemas mais complexos, como por exemplo os sistemas pra detecdo de fraude, existe mais
uma variavel a ter em consideracao, que é o facto de lidar com transagcfes ambiguas. O sistema
tera que decidir se atualiza o valor da assinatura em todas as transacfes ou se s atualiza o valor
da assinatura em transacdes legitimas, que sdo sejam etiquetadas como fraudulentas. Nos
trabalhos de Cahill et al. (2000) e de Cortes e Pregibon (2001) é defendido que o valor da
assinatura s6 devera ser revisto com base em dados legiimos, remetendo as fraudes para analise
por quem de direito. Em contraste, no trabalho de Ferreira et al. (2006) é referido que todos os

dados recebidos, incluindo possiveis fraudes, deverdo se usados para atualizar o valor da
assinatura, isto porque poderdo estar a se postos de parte registos que sdo falsos positivos e assim

ndo existe perda de informacg&o que se podera revelar importante.

A forma como atualizamos a nossa base de dados de assinatras e a periodicidade com que o
fazemos, depende ainda de outros fatores importantes, como a capacidade de processamento do
nosso sistema, 0s objetivos a que nos propomos e a janela temporal que temos para fazer essa
atualizacdo. Sistemas com uma capacidade de processameto mais baixa ndo poderdo efetuar
uma atualizacdo muito intensiva dos valores das suas asinaturas, sob pena do sistema pura e
simplesmente ndo conseguir responder as exigéncias. Os objetivos postos ao sistema de
processamento de assinaturas também influenciardo, pos se estes objetivos exigirem que 0s
valores das assinaturas nao podem estar muito desatualzados entdo a taxa de atualizacao tera
que ser mais elevada. A janela temporal varia um pouco com 0s objetivos que temos e com a
nossa capacidade de processamento, tendo que contrabdancar um pouco estes dois fatores
fazendo com que os objetivos sejam cumpridos sem influendar um desempenho adequado do

sistema de processamento de assinaturas em si.

3.6 Alguns Dominios de aplicag &o

Um dos dominios de aplicagio mais usuais da mineragdo de dados e no uso das assinduras é a
detecdo de fraude. A nivel da propria detecdo de fraude existem ainda diferentes areas de
aplicacdo como a fraude financeira (Edge e Sampaio, 2@9) ou a fraude em sistemas de
telecomunicacéo (Ferreira et al., 2007). Contudo estas aplica¢cfes tém também relagdo com outros
dominios de aplicagdo, menos conhecidos, onde estas técréas poderdo ser aplicadas. De seguida

apresentamos algumas dessas areas.
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Terrorismo

Sistemas de vigilancia para detecédo de ag6es de terprismo, bioterrorismo ou terrorismo quimico,

frequentemente dependem de dados com caracteristicasgeograficas e temporais. Aqui, costumam
aplicar-se técnicas nao supervisionadas que também s& aplicadas a nivel de detegdo de fraude.
Por exemplo, em (Neill e Moore, 2004) foram aplicadas edatisticas temporais e outras técnicas
para a detecdo de aglomeracdes de pacientes em departamentos deemergéncia, com base em
dados de venda de medicamentos da tosse e constipacdo. Br seu lado, a detecdo a nivel de
bioterrorismo procura encontrar irregularidades em dados temporais, em processos semelhantes e
existentes, por exemplo, na detecdo de fraude, em que os dados tém que ser parcialmente
simulados, injetando dados artificiais de epidemias. Depois € feita uma avaliacdo de performance a
nivel de tempo de detecao de falsos positivos. No trabaho realizado por (Wong et al., 2003) foram

aplicadas redes bayesiaras para descobrir ataques simulados de antraz em dados c

departamentos de emergéncia.

Crime financeiro

Os crimes financeiros, aparte das mais conhecidas awidades de dete¢do de fraude bancaria,

incluem lavagem de dinheiro, negdécios bolsistas ilicibs ou a captagdo indevida de informacéo
privilegiada. Neste dominio podemos citar nos Estados Unilos o trabalho de Senator et al., (1999)

sobre o sistema FAIS (The Financial Crimes Enforcement Network Al Systeny que opera sobre um

sistema bayesiano de inferéncia e que d& como resultalo uma classificacdo de atos suspeitos e
respetivas ligacdes para analise e visualizac@o dos repetivos suspeitos e contas associadas. No
trabalho de Kirkland et al. (1999), sobre uma organiza¢éo bolsista, a NASD (National Association of
Securities Dealer§, que em 2007 se fundiu com a comissdo de regulacdo do mercado bolsista
norte americano para formar a FINRA (Financial Industry Regulatory Authority) foi apresentado um

sistema que tenta encontrar semelhancas de padrfes deregras com comportamentos suspeitos
pré-definidos, enquanto que um outro motor tenta encontrar sequéncias de eventos e
comportamentos semelhantes ao longo do tempo em dados do mercado bolsista que possam
revelar padrbes andmalos. Regras de associacéo e arvoresle decisdo sdo usadas para descobrir
novos padrdes ou novas regras para adaptacdo do sistema & mudancas comportamentais do
proprio mercado. O sistema SONAR Gecurities Observation, News Analysis & Regulation
Systen), desenvolvido também pela NASD (Goldberg et al., 2003), usa mineracdo de texto,

regressdo estatistica, inferéncia de regras e outras técnicas para encontrar relages implicitas e

explicitas entre as entidades e eventos. Isto para formar cenarios ou episédios com identificadores
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especificos para analise. O SONAR comecou a operar en2001 no indice norte-americano NASDAQ
(National Association of Securities Dealers Automated Quoations), analisando mais de 10 000
noticias diarias e a evolucdo de mais de 25 000 cotada,gerando cerca de 50 a 60 alertas diarios
para analise, tendo sido reportados casos de sucessos ma detecdo de uso de informacgdo
privilegiada no mercado bolsita e falsificacdo de noticias A reducdo do tempo de detecdo com o
uso, por exemplo, de novas fontes relevantes de informacdo, € outra area de estudo
complementar aos estudos existentes a nivel de detec® de fraude. Em (Donoho, 2004) foi
explorado o uso de um algoritmo de arvores de decisdo, redes neuronais, algoritmos de
agrupamento para instancias positivas entre outras técnicas para procura de indicios de
negociagdes bolsistas, com base em informacéo privilegiads antes mesmo das noticias serem

divulgadas.

Sistemas de detec¢do de intrusdo e spam

Usualmente, uma intrusdo numa rede de computadores € um ataque ou atividade maliciosa que
possa comprometer a estabilidade e seguranca do préprio anbiente de rede. Existem vérias fontes
de informagdo que podem ser usadas nestes sistemas. Emparticular, em (Otey et al, 2003) é
defendida a detecdo da acdes de intrusdo a nivel dosproprios NIC (Network Interface Card) de
rede. Por sua vez, Leckiee Yasinsac (2004) fazem uso de informacéo presente nos netadados de
utilizadores para a detecdo de anomalias em redes segiras. Em comparacdo com a detecdo de
fraude existem muitos estudos que fazem uso de grupos de dados reais para andlise, sendo que
um dos mais utilizados sdo os dados presentes no dados deintrusdo do benchmark KDD cup
1999. Em complemento existe também o uso de dados semirreais em que as intrusbes séo

simuladas recorrendo por vezes a dados de outros utilizacbres.

N&o existem, pois, garantias que métodos aplicados numadeterminada area possam ser aplicados
diretamente num outro dominio completamente diferente c om sucesso. Contudo estas aplicacfes
em éareas tdo distintas como as de contra terrorismo ou dos sistemas de detec¢do de intrusao,
podem de facto contribuir para avangos na utilizagéo de técnicas diferentes. O mesmo pensamento
poder-se-4 aplicar ao uso de técnicas baseadas em assinatur& em diferentes dominios de

conhecimento.
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Capitulo 4

O Caso de Estudo

4.1 Apresentacéo Geral

Apbs a andlise das técnicas existentes para recolha,armazenamento e tratamento de toda a
informac@o necesséria para a implementacdo de analisede perfis de utilizadores baseada em
assinaturas passamos a parte de aplicar essas mesmagécnicas num caso de estudo concreto,
sobre um sitio alvo. Antes de avancar para a aplicacdode qualquer tipo de técnica, é necessario
estudar profundamente o funcionamento do sitio alvo e de todo o tipo de informagédo envolvida de
modo a fazer o correto enquadramento e definicdo do plano de trabalho da mineracdo de dados,
pois, como sabemos, cada caso de estudo tem as suas paticularidades. Para este trabalho de
dissertacéo, a escolha do caso de estudorecaiu num sistema de e-/fearning. Os sistemas de e-
learning, sistemas eletrénicos de aprendizagem, podem ser defnidos como meios de instrucgéo,
instrucdo essa que é fornecida sobre meios digitais, tas como os computadores ou dispositivos
moéveis (Clark e Mayer, 2007).

No caso especifico da Universidade do Minho, o sitio dee-/fearning sofreu, em Julho de 2012, uma
atualizagdo que permitiu 0 seu acesso através de dispositivos moveis, além das pataformas de
acesso que até entdo ja eram suportadas. Este sistemaé utilizado por docentes e estudantes para

partilha de informacéo relacionada com as diversas unidades curriculares que séo lecionadas na
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universidade. O caso de estudo selecionado para este trabalho de anaise de perfis baseados em
assinaturas é, assim, o sitio de e-/earning da Universidade do Minha". Este sitio assenta na
plataforma de e-/learning BlackBoard@®® e pretende ser o mecanismo preferencial para a partilha
de toda a informagéo relacionada com as unidades curriclares referentes aos cursos que sdo

lecionados na Universidade do Minhd?®.

T @

Universidade do Minho

e '

Figura 4.1: Pagina de entrada do sitio de e-learning da Universidade do Minho

O acesso a este sitio esta restringido a utilizadores devidamente credenciados. O registo de
utilizadores € um processo controlado pela prépria universdade, abrangendo os docentes e alunos
dos diversos ciclos de estudo da Universidade do Minho. ©@mo ja foi referido, este sitio tem por

base o sistema de e-fearning BlackBoard, por isso inclui todas as funcionalidades nerentes a esta
plataforma. Porém, este sistema sofreu diversas personaiza¢des, como a introdu¢do de médulos
que foram desenvolvidos pela prépria Universidade de mod a introduzir ferramentas adicionais de
auxilio orientadas para os processos de aprendizagem specificos dos seus diversos projetos de
ensino. No que diz respeito as funcionalidades gerais disponibilizadas pela plataforma, podemos
mencionar as zonas de avisos,0 calendario, as tarefas, as notas ou o envio de correio eletrénico.

Contudo, uma das suas componentes principas prende-se com toda a informacao disponibilizada a
nivel das diversas unidades curriculares inseridas @ plataforma. Os utilizadores s&o registados nas
unidades curriculares com dois perfis principais disintos: estudantes ou docentes. Cada um destes

perfis tem permissdes e funcionalidades especificas anivel de cada unidade curricular.

4 http://elearning.uminho.pt
5 http:/iwww.blackboard.com
'8 http://www.uminho.pt
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O perfil de um utilizador numa unidade curricular determina as zonas de informacdo a que este
pode aceder e quais as operagfes que pode efetuar Algumas dessas zonas e operacgdes inclueno
acesso a conteudos da prépria unidade curricular, informacdes, grupos de discussdo ou o dossier
pedagogico da unidade curricular. O dossier pedagogico contém, por exemplo, trabalhos e
mecanismos de avaliacdo especificos da cada unidade w@rricular. Sucintamente e no que diz
respeito a permissdes de acesso, podemos desde logo defini dois niveis distintos que sao
atribuidos aos utilizadores do sistema, os perfis base qie lhe dardo acesso a um conjunto de
funcionalidades e operacdes a nivel da plataforma em s e o perfil que lhe é atribuido a nivel de
uma unidade curricular que determina o seu nivel de acesso dentro dessa mesma unidade

curricular.

4.2 O Processo de Recolha de Dados

A plataforma de e-fearning BlackBoard faz uso de varios mecanismos de armazenamato de
informacéo no que diz respeito a acessos e operagdes efeuados pelos utilizadores da aplicagéo.

Existem dois grandes grupos de /ogs usados pela plataforma:

f Ficheiros fisicosguardados no sistema operativo. Estes ficheiros de log incluem ficheiros
guardados pelo préprio servidor Web, bem como ficheiros especificos da propria aplicacaa
Nestes ficheiros estdo salvaguardados os dados relativosa pedidos feitos pelo cliente ao
servidor Web, eventos de erro, excec¢les, atualizacbes fétas ao sistema e outras
operacdes especificas feitas a nivel da propria platabrma BlackBoard.

f Armazenamento em bases de dados A plataforma BlackBoard utiliza duas bases de dados
para armazenar informagdo que permitem o rastreamento da atividade efetuada na
plataforma. Uma delas é uma base de dados de producéo que guarda diariamente dados
de estatistica sumarizada e detalhada com as respetvas tabelas de apoio para referéncia.
Diariamente, parte desta informacgéo de produgéo é copiada para uma outra base de dados
de histérico que ir4 assim acumular todos os dados relatvos a atividade na plataforma ao

longo do tempo.

Para o trabalho desta dissertacéo, e tendo em conta a definicdo dos atributos da assinatura a que
se chegou e que sera apresentada posteriormente, os dads da base de histérico foram suficientes

pelo que foi esta a Unica fonte de informacéo utilizada.
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A nivel da base de dados de histérico, usada neste trabalho como fonte de informacéo, uma tabela
€ primordial para a recolha dos dados pretendidos: a tabela ACTIVITY_ACCUMULATOR. Esta
tabela, tal como o préprio nome indica é a tabela principal de armazenamento de toda a atividade
da plataforma armazenada em base de dados. O processo @& recolha de informacdo desde a fonte

até a base de dados final de armazenamento dos dados elativos a assinatura definida foi

executado em duas fases.

f Primeira fase Consistiu na constru¢cdo de um data warehouse para armazenamento dos
dados transformados e filtrados da base de dados de higdrico do sistema de e-learning.
Com a criagdo deste gata warehouse foi criado também um processo ETL para fazer o
povoamento deste data warehouse. O objetivo foi a construcdo de uma fonte de
informacéo intermédia para que posteriormente a extracdo dos dados necessarios para a
assinatura fosse executado de uma forma mais eficiente.

f Segunda fase Nesta fase foi realizada a criagdo de uma segunda estrutura
multidimensional num data warehouse, que serviu para proceder ao armazenamento da
informacéo relativa aos dados das assinaturas dos utilzadores ao longo do tempo. A tabela
de assinaturas tinha como chave a informagéo do ano, més, semana, dia e a identificacao
do utilizador. Os atributos armazenados sdo os atributos definidos para a assinatura neste
caso de estudo, com o0s respetivos valores para o dia em questdo e para os diversos
utilizadores. Foi nesta segunda estrutura que foi efetuada a analise da variagdo temporal
das assinaturas. Um segundo processo de ETL foi também dado para extrair e
transformar os dados ja armazenados no data warehouse com a informagéo de historico

proveniente da fonte.

Para efeitos de amostragem e dado o volume de dados exigente na fonte, opt ou-se por proceder
a recolha de dados de apenas um més de histérico - Jareiro de 2011. Esta amostra envolveu um
conjunto de amostra com cerca de 15 milhdes de registos na tabela de atividade, para um universo
geral na amostragem de mais de 40 mil utilizadores e quase 5 mil unidades curriculares. As bases
de dados para armazenamento dos data warehouse de informacao da fonte e da base de dados de

assinatura foram criadas utilizando o Microsoft SQL Sever 2008 R2 ®.
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4.3 Processo ETL da fonte de dados

O data warehouse desenvolvido para armazenamento dos dados integra uma tabela de factos
(37)$FW) ¥ getro tabelas de dimensédo, correspondentes ao tipo de acesso 3FFHVV7\SH’
operagdo 32SHUDWLRIPHQVmMR WHPSR) é'Lldiiehddd "tipo de utilizador
(3'LP8VHU Y. bk’ delas sdo degeneradas, o tipo de acesso e operaéo zfigura 4.2.

% TimeStamp ~ NOT NULL
4 NOT NULL
NOT NULL
i Wesk NOT NULL
3 Day NOT NULL

Dimension Type: Fixed

B PK NOT MULL ® UserType NOT NULL
ﬂ“ime@tamp (FK) NOT NULL 2 Description NOT NULL

e B UserType (FK) NOTHULL - — -
» DUser NOT NULL Dimension Type: Fixed
i IDSession NOT MULL
i AccessType NOT NULL

“ Operation MOT NULL
i PageView NOT NULL
i Course MOT NULL

Figura 4.2: Modelo dimensional do data warehouse com 0s registos provenientes da fonte

De seguida, apresenta-se uma breve descri¢cdo de tods os atributos dessas tabelas. Refira-se que,

a dimensdo iempo “foi organizada em quatro atributos: 3<HDU”~ 30RQWK’"~ 3:HHN" H 3'D\~

Atributo Descricdo Exemplo

TimeStamp Data do registo 2011-01-01 00:00:19.270
Year Ano do registo 2011

Month Més do registo Janeiro

Week Semana do registo 4

Day Dia do registo 1

Tabela 4.1: Descricao da tabela de dimensédo Dim Time’

A dimensdao relativa ao tipo de utilizador 3'LP 8V HU 7t8nttm informacéo sobre o tipo de
utilizador contido na amostra. Os tipos de utilizador alvos de analise serdo primordialmente alunos
tipo de utilizador S ( Studeni), e docentes, tipo de utilizador P ( Professo). Existem registos que ndo
contém nenhum tipo de utilizador, registos nulos na fonte, a que irdo corresponder ao tipo de
utilizador U (Unknown), utilizadores desconhecidos. Todos os outros registos com outros tipos de
utilizador, por ndo terem relevancia para a andlise a efetuar, foram agrupados num tipo de

utilizador O (Outros).
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Atributo Descricdo Exemplo

UserType Tipo de utilizador S/P/UIO

Description Dg_scri(;éo do tipo de Aluno (Studeni) | Docente ( Professo)/ Desconhecido
utilizador (Unknown) | Outros ( Othen

Tabela 4.2: Descricédo da tabela de dimensdo3'LP8VHU7\SH’

A tabela de factos 37)$F W Ldektsd\bdse de dados ird conter os dados transformados doregisto
de atividades da tabela de histérico na fonte. Sera a base para a construcdo do registo de
assinaturas. Para efeitos de anonimato, a identificacgdo dos utilizadores foi alterada recorrendo a

uma chave de substituicéo.

Atributo Descri¢éo Exemplo

PK Identificador Unico de registo 129705980

TimeStamp Data do registo 2011-01-01 00:00:19.270
UserType Tipo de utilizador U

IDUser Chave de substituicdo do utilizador 47051

IDSession Identificador da sessdo 15253311

Tipo de acesso feito pelo utilizador.

AccessType Dimenséo degenerada. Acesso a Pagina
Operation Op eracao efetuada pelo utilizador. Operagao sobre contetdos
Dimenséo degenerada.
PageView Irjdlcg se fil operagap efetuada constitui uma Sim/Nso
visualizacdo de pagina.
Course Descricdo da unidade curricular acedida [10-11] Projeto

Tabela 4.3: Descricdo da tabela de factos 3 7)$FWLY LW\’

Além dos atributos que guardam a data de registo JimeStamp”, o tipo de utilizador

YUserType” e a identificacdo do utilizador ¥DUser”, temos ainda nesta tabela o identificador de
sessdo ?¥DSession” que sera usado para por exemplo para determinar tempos de sessdo. O
atributo  AcessType” esta tipificado pela plataforma, correspondendo ao tipo de acesso a que
aquele registo diz respeito. Pode corresponder, por exemdo, a um acesso a um mdédulo, a um
acesso a uma pagina, a um acesso a uma unidade curriazlar, a um acesso a contelido ou a inicio e
fim de sessdo. O atributo Operation “ira armazenar informacdo sobre a opera¢éo realizada pdo
utilizador, correspondente ao evento de navegacdo que ele despoletou. Porém, nem todos os
registos na tabela de atividade correspondem a um evento de navegacao, pelo que este atributo
na fonte poderd ter valores nulos. O atributo ¥ageView’ indica se a operacao efetuada pelo
utilizador corresponde a uma visualizacdo de pagina, o que sera importante a nivel de célculo de

estatisticas de acesso e visualizag8do. Por ultimo, tenos o atributo Tourse” que indica qual a
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unidade curricular acedida. Este atributo também pode assumir valores nulos, uma vez que

poderdo ocorrer acessos que ndo estejam no ambito de uma unidade curricular.

Como ja foi referido, o data warehouse trata do armazenamento dos dados transformados e
filtrados provenientes da base de dados de histdrico do sistema de e-fearning. O processo de
carregamento de dados visa, essencialmente, colocar nodestino os dados novos que entretanto
foram surgindo na fonte, para as dimensfes que ja referimos. O processo de carregamento é
parametrizavel, tendo que ser fornecido as datas de inicio e de fim dos registos que pretendemos
importar. Para o desenvolvimento deste processo foi utilizado o /ntegration Services do Microsoft
Visual Studio 2008 utilizando maioritariamente querys SQL diretas sobre a fonte de dados. Na

figura 4.3 apresentamos sumariamente as diversas partes deste processo.

Data Flow Task: | ¢y Fetch Records BB Stats - Dim Time

A
_J) BB Stats - Dates

]

= :; Data Conversion

r

@ BB DW - Dim Time

Figura 4.3: Esquema do processo de povoamento da dimensdo tempo+3'LP7LPH”

O processo de carregamento da dimensao tempo faz o povoameito da tabela DimTime” com
todas as datas que foram utilizadas nos registos da tabela de factos. Neste processo incorporaram-
se varias funcdes de conversédo de dados necessarias para corre¢cdo e homogeneizacao de alguns
dados provenientes das fontes. A dimenséo tipo de utilizador - DimUserType” - foi construida a
priori com os tipos de utilizador que seriam alvos de analise. Assim sendo, nado foi incluido o

processo de carregamento desta dimensao no sistema de ET.
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UserType |Descriptiun |
O Ot
J P Professor
| s Student
J 1 Unknown

Figura 4.4: Conteudo da tabela de dimensdo 3'LP8VHU7\SH’

Finalmente, foi tratado do processo de carregamento da tabela de factos 37)$FWL YasV\~
instrucbes T-SQL (Transact-SQJ) presentes nesta tarefa sdo realizadas varias opera@es de
conversédo e mapeamento, como sendo a geracdo das chaves @ substituicdo para os utilizadores,
0 mapeamento do tipo de acesso e a operagdo efetuada, bem como a indicacdo se o tipo de

operacdo feita pelo utilizador corresponde a uma visualzacao de pagina.

Data Flow Task: I 4 Fetch Records BB Stats - Facts Table

1
‘ _J) BB Stats - Source Data

r

\% BE DW - Facts Table

Figura 4.5: Carregamento da tabela de factos

Na sequéncia de execucdo do processo de ETL, ilustrda na Figura 4.6, vemos que a primeira

tarefa a ser executada é a tarefa de carregamento da dimenséo tempo = 3'LP7LPH" &DVR
ocorresse um erro nesta tarefa, o ETL seria terminado, sendo seria executada a tarefa de

carregamento da tabela de factos +37)$FWLYLW\" &RPR Mi IRL UHIHULGIRIDGEUPHQV
- 3'LP8VHU7mnadifoi incluida no processo de carregamento ETL, tend sido previamente

carregada. No ETL desenvolvido foram utilizadas cone®es diretas através de clientes nativos para

0 SQL Server e utilizados componentes, como os de OLE DBe SQL Server Destinatior) que se

revelaram eficazes na diminuicdo dos tempos de execuc® dos processos de recolha e

transformacédo dos dados.
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(| FetchRecords From B8 Stats to Dim
' Time

L}U Record Error

h 4

L 4

L4 U} Fetch Records From BB Stats to Facts
/= Table

L 4

2 ®

‘L'_ﬂ Record Sucess

Figura 4.6: Esquema dos processos incluidos no sistema & ETL

4.4 Definicdo da assinatura a analisar

O conjunto de atributos da assinatura que foi escolhido foi determinado com base no objetivo final
da andlise que se pretendia obter: determinar variagfes no padréo de utilizacdo dos utilizadores na
plataforma de e-learning. Os atributos teriam, assim, que ser sensiveis o sufciente para detetar
mudanc¢as no comportamento de utilizacdo dos utilizadores de forma o mais precisa possivel. Uma
variagado no padréo de utilizagcdo pode ter a partida dois motivos, mais ou menos evidentes: uma
mudanca real no perfil desse utilizador ou uma situagdo anémala ocorrida que possa provocar essa
variacdo de comportamento. A forma de detecéo de variacdes e a sua consequente interpretacdo
seria uma analise a efetuar posteriormente, com algoritmos especificos depois de ter os dados
devidamente preparados. Como sabemos, a assinatura de un utilizador deve ser Unica. As
possiveis variagdes da sua propria assinatura serao guedadas na tabela de assinaturas (figura 4.7)
ao longo dotempo. $ FKDYH GD WDEHOD 37)6LJQ D widddtHicagiioRernpovahvdaWw XtGD SH
chave: ano, més, semana e dia e pela identificagdo do utilizador o que ira permitir, como referido,

guardar a evolugdo da assinatura de um determinado utilizador.
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F vear NOT NULL
F Month NOT NULL
F wesk NOT NULL
® Day NOT NULL
# Duser NOT NULL
“# N_Operations_Normal MNOT NULL
3 N_Operations_ControlPanel MNOT NULL
“# N_Operations_AdminPanel NOT NULL
% N_Operations_Portaladmin NOT NULL
“# N_PageViews_Total MNOT NULL
2 N_PageViews_RegularSchedule MNOT NULL
3 N_PageViews_OffSchedule MNOT NULL
3 N_Distinct_Courses_Accessed NOT MULL
“# N_Sessions_Total NOT NULL
2 Medium_Session_Time NOT NULL
2 Total_Access_Period_Begin MNOT NULL
3 Total_Access_Period_End MNOT NULL
3 First_Operation NOT NULL
-

Figura4. 7. ESWUXWXUD GD WDEHOD GH IDFWRYV 37)6LJQDWXU'

O atributo IN_Operations_Normal” € um atributo numérico que guarda o nimero de operacdes

que sdo consideradas normais. Como opera¢cfes normais 8o consideradas todos os eventos
internos capturados e guardados pela plataforma e que ndo tenham nenhuma origem que possa
ser considerada de acesso privilegiado, isto é cuja origen ndo seja uma area reservada a
determinados tipos de utilizadores da plataforma. Como exemplo deste tipo de operac¢des temos o
acesso aos diversos conteudos das unidades curricularesou o acesso de utilizacdo das areas de
discussdo ou de anuncios.O atributo N_Operations_ControlPanel W D P Em Btrikuto numérico,

€ aquele que guarda as operacdes cuja origem seja do painel de controlo de uma unidade
curricular. Estes eventos internos sao tipificados de forma especial, pelo que podem ser
distinguidos dos restantes eventos, o que € uma forma importante de diferenciagcao. Teoricamente,
somente utilizadores considerados como docentes podem degpoletar este tipo de eventos. S&o
exemplos deste tipo de eventos 0s que tenham origem nas &reas de avaliacdo, de classificacfes ou
de ferramentas, como o envio de correio eletrénico. O atributo N_Operations_AdminPanel é
também um atributo numérico que armazena 0s eventos que sejam gerados através do painel de
controlo de administracdo. Entre estes eventos estdo, por exemplg a listagem de utilizadores de
uma determinada unidade curricular. 7THPRYV WDPEpP RNDOpdgatidhX \WdRalPAdmin. Este
guarda o numero de eventos que sejam tipicamente atribuidos a fungbes de administragdo do
préprio portal. Serdo portanto operacdes executadas por utilizadores que tenham permissfes de
administracdo. Operacdes de gestdo e configuracdo estdoentre o leque de eventos que sdo

abrangidos e guardados por este atributo.
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Atributo Descricdo
Year Ano do registo.
Month Més do registo.
Week Semana do registo.
Day Dia do registo.
IDUser Identificacéo do utilizador.
Numero de operacdes consideradas de utilizagdo nornal, sem acesso
N_Operations_Normal através do painel de controlo, fungdes de administragdo ou operagdes

consideradas de administracdo do portal.

NuUmero de operacdes efetuadas através do painel decontrolo de uma
unidade curricular.

NuUmero de operagdes associadas com fungdes de admiistracéo da
plataforma.

Numero de operacdes efetuadas através do painel decontrolo de
administracdo da plataforma.

NUmero total de registos de atividade considerados como visualizagdo
de pagina.

Numero total de registos de atividade considerados como visualizagao
de pagina efetuados em horario normal. O horario normal definido foi o
de um horério mais comum de trabalho, das 09:00 as 17:30 de cada
dia.

Numero total de registos de atividade considerados como visualizagao
N_PageViews_OffSchedule de pagina efetuados fora do horario normal definido, das 09:00 as
17:30.

NuUmero distinto de unidades curriculares que o utilizador acedeu
durante o dia.

N_Operations_ControlPanel

N_Operations_AdminPanel

N_Operations_PortalAdmin

N_PageViews_Total

N_PageViews_RegularSchedule

N_Distinct_Courses_Accessed

N_Sessions_Total Numero total de sessdes.

Medium_Session_Time Tempo médio de cada sesséo.

Total_Access Period Begin Inicio do periodo de acesso do utilizador nesse dia.
Total_Access Period End Fim do periodo de acesso do utilizador nesse dia.
First_Operation Primeira operacgéo efetuada pelo utilizador.

Tabela 4.4: DesciomR GRV DWULEXWRY GD WDEHODHsH DVVLQDWXUD

Na tabela 4.4 também se apresentam os atributos numéricos que guardam a informacao relativa a
visualizagdo das pagina - page views A base de dados de histérico do sistema de e-learning
SRVVXL XP DWULEXWR 3(9(17B7<3(" HWRPBW Hs M HUMLHIQOADR) TXHR HYHQWR
corresponde ou ndo a uma visualizagdo de uma péagina. Fa este atributo que foi usado para gerar
R YDORU GR DWULEXa/fRbets3 BeJ HDBEMWR Y 37)$ D& Waial wdvdfiouse que
armazenou os dados tratados e transformados da fonte original. Uma visualizagdo de péagina, por
vezes também chamada de A/t, ocorre num momento especifico, quando um navegador apreserta
uma determinada pégina web. Todavia, como sabemos, nem todos os eventos despoletados
correspondem a uma visualizagdo de pagina. Nesta tabda figuram trés atributos que guardam
informacéo sobre diferentes niveis de visualizacdo da paginas, nomeadamente:

1) N_PageViews_Total T Xddrresponde ao total de visualizacdes efetuadas por um

utilizador.
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2) N _PageViews RegularSchedulé T Xétjista o nimero de visualizacdes realizadas num
horario considerado normal - 09:00 as 17:30 -, e que permite detetar possiveis variagées
de padrdes de utilizacdo durante o dia para os diversosdias em analise.

3) N_PageViews_OffSchedule que, com o mesmo objetivo do atributo anterior, contabiliz a
0 numero de visualizacdes fora do horario considerado como normal. De referir que o
nimero de visualizagfes total menos o nimero de visualzagdes em horario normal tera

que ser igual ao numero de visualizacdes fora do horario normal.

De seguida temos o atributo N_Distinct Courses_Accessed que guarda informacéo sobre o
namero distinto de unidades curriculares acedidas durante o dia. Num comportamento de um
utilizador considerado como normal espera-se que este nimero ndo sofra grandes variacdes e se
mantenha estavel para HVVH XWLOL]J]DGRU H R DWULEBxeVgRardaliBférihatid RQVB7RW
sobre o nimero total de sessfes, valor este bastante relevante ja que permite dar uma perspetiva
da quantidade de vezes que um utilizador acede a plaaforma durante o dia, ja que, teoricamente,
cada sessdo corresponde a uma visita do utilizador & pldaforma de e-Learning Ainda relacionado
com as sessOes dos utilizadores é guardada também a inbrmacédo do tempo médio de sessao do
utilizador no atributo Medium_Session_Time, 0 que nos permite ter uma indicagdo do tempo
médio da duracdo de todas as sessdes do utilizador durarie o dia, contabilizando dessa maneira o
tempo médio de cada acesso que um dado utilizador teve naplataforma. Na tabela 4.4 também se
guarda a informacao sobre a mancha total de acesso do utilizador a plataforma durante o dia. Para
suportar essa informagédo temos dois atributos: o 3Total_Access_Period_Begii que guarda o
momento do dia em que o utlizador registou o seu primeiro acesso a plataforma e o
Total_Access_Period_End que regista o Ultimo acesso feito pelo utilizador nesse dia. Por Gltimo
temos o atributo First_Operation” que indica qual a primeira opera¢do que o utilizador efetuou
guando acedeu a plataforma, isto no caso quando existe alguma operacgéo elegivel e guardada
pela propria plataforma. Este atributo da uma boa perspetiva daquilo que, normalmente, o
utilizador faz em primeiro lugar quando acede a plataforma. O valor deste atributo poderia ser
usado para, por exemplo, implementar uma funcionalidade em que fossem disponibilizadas ao
utilizador as suas operacdes mais recentes ou mesmo cabcar em destaque as operagdes que ele

mais efetua na plataforma de e-learning.
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4.5 Carregamento e Atualizacdo dos Dados das Assinaturas

Tendo a definicdo da assinatura ja sido realizada, foi necessario tratar da implementagcédo do
processo de carregamento dos dados necessdrios para a geacdo e atualizacdo dos dados das
assinaturas. O processo de carregamento da informacgéo das assinaturasfoi efetuado recorrendo a
instruc6es T-SQL sobre o repositério dos dados provenients da fonte de informacado e construido
anteriormente. Foi definida uma Unica tarefa de recolha e processamento de dados, desde a tabela
de factos do data warehouse intermédio até ao dafa warehouse de armazenamento dos dados

finais das assinaturas dos utilizadores.

L,
j Fetch Records From BB DW Facts Table

y

s
[ ¢» Data Conversion

y

u DW Signatures - Signatures Table

Figura 4.8: Carregamento da tabela de assinaturas

O processo ilustrado na figura 4.8 tem incluido o processo de recolha de dados e o calculo
necessario para determinar o valor final dos atributos que compdem a assinatura definida. Para
efeitos da realizacdo deste trabalho, foi definido uma atualizacdo didria para o registo de
assinaturas, ou seja, a compilacao e calculo do valor das assinaturas foi feita com um intervalo de
um dia. Mas, este intervalo temporal pode ser alterado em processos de trabalho futuros. Para
efeitos de flexibilidade do processo de atualizacdo a dda de processamento das assinaturas foi

colocada como parametro do processo ETL.

Mais tarde, aquando do agendamento dos processos de extagdo, transformacdo e carga em
ambiente produtivo, e para que tudo corra segundo o pre visto, teremos que garantir as seguintes

condicdes:
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1) O primeiro processo de carregamento dos dados tera que ser executado sobre a base de
histoérico da plataforma de e-learning, que ndo sendo uma base de dados operacional
recebe também ela dados do sistema operacional por um processo interno da plataforma.

2) O segundo processo de carregamento procedea ao preenchimento dos dados necessarios
para a assinatura que sera executado depois, com um irtervalo suficiente para a execucgéo
do primeiro, tendo também em consideracéo o processo de exracdo de informacéo das
assinaturas. Isto porque as assinaturas s6 fornecem a forte para que processos analiticos
possam ser executados, neste caso processos que deteem alteracdes de perfis ou que

possam gerar perfis baseados nesta informacéo.

Nesta implementacéo, a atualizacdo dos dados necessads para as assinaturas foi feita para um
determinado intervalo de tempo pré-definido, neste caso um processo diario. No entanto e tal
como também ja foi referido, tudo iria depender, aquan do da entrada em ambiente produtivo, de
saber qual a periodicidade de execucdo dos processos deandlise das assinaturas e qual o
desfasamento que seria aceitavel verificar-se entre os diversos processos de atualizaéo de dados.

Tudo isto definira a janela temporal dos diversos processos de atualizagao de dados.

4.6 O Calculo da Variacao de uma Assinatura

Tendo a tabela de assinaturas definida e os respetivos dados recolhidos passamos entédo para a
fase de célculo da variacdo das assinaturas dos utilzadores. O célculo dessa variagdo permite
verificar alteragfes comportamentais dos utilizadores, no caso concreto deste trabalho, o objetivo
foi determinar variacbes nos perfis de utilizacdo da plataforma de e-learning. Aparte do processo
de detecdo em si, esta verificacdo de alteragbes de perfis de utilizacdo podera servir no futuro
varios propdsitos, como a implementacao de alteracdes dindmicas a nivel de estrutura do portal

em si ou mesmo a detecdo de acessos indevidos.

A assinatura de um utilizador, tal como ja foi referido, depende do objetivo da analise que se
pretende efetuar. Para este trabalho trabalhou-se, essencialmente, em duas vertentes, a nivel dos
atributos da assinatura e na definicdo de assinatura como um todo, agregando varios atributos. Os
atributos escolhidos para anélise e presentes na tabeh de assinatura, foram os atributos que se

conseguiam extrair dos dados da fonte original e que se consideraram relevantes para o processo
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de andlise de perfis de utilizacdo. Para além destadefinicdo de atributos também teria que se

definir mais dois aspetos importantes:

1) Qual a formula a utilizar para o calculo da assinatura de um utilizador, para um
determinado dia de andlise.
2) Qual a formula a utilizar para calcular a variacao das assinaturas dos utilizadores ao longo

dos diversos dias de analise.

A nivel da definicdo global de assinatura trabalhou-se com os atributos numéricos da tabela de
assinatura, atribuindo a cada um deles um peso especfico no célculo da assinatura. Sucintamente,
o valor de uma assinatura Tcorresponde ao somatério do peso S dos seus atributos multiplicado

pelo seu respetivo valor R

TL IS HR

O valor do peso do atributo S foi determinado pela relevancia do atributo na assinatura, tendo
sofrido alguns ajustes a medida que foram sendo obtidos os resultados sobre a variacdo das
assinaturas dos utilizadores. Na tabela 4.5 sdo mostrados os pesos dos diversos atributos

numéricos que foram utilizados para o célculo do valor da assinatura.

Atributo Peso ((weight )
N_Operations_Normal 5
N_Operations_ControlPanel 100
N_Operations_AdminPanel 100
N_Operations_PortalAdmin 100

N_PageViews_Total
N_PageViews_RegularSchedule
N_PageViews_OffSchedule
N_Distinct_Courses_Accessed
N_Sessions_Total
Medium_Session_Time

RPN OWW

Tabela 4.5: Peso dos atributos na assinatura
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O peso dos atributos espelha a importéancia do atributo na assinatura e também a importancia que
uma variacdo de valores nesse atributo representa Por exemplo, uma variagdo no namero de
operacdes de administracdo é bastante significativa pois séo operacdes de acesso reservado. 8
um utilizador passar a contar na sua assinatura com operagfes deste género quando normalmente
nao tem pode indiciar uma clara alteracao no perfil de comportamento. Da mesma forma pode ser
interpretado que uma variagcdo do nimero de visualiza¢gdes de pagina fora do horario normal tem
um significado mais relevante a nivel de assinatura do que as visualizacbes dentro do horario
regular pois este Ultimo teoricamente serd o comportamento normal de um utilizador na

plataforma de e-learning.

Para além da referida féormula que permitiu efetuar o célculo do valor numérico de uma assinatura
para um determinado utilizador e para um determinado dia de andlise, seria ainda necessario
analisar a variacdo da sua assinatura e verificar se essa variagdo seria razdo suficiente para
determinar uma alteracéo no perfil do utilizador. Para a determina¢éo da formula de célculo para a
variagdo da assinatura foram estudados alguns trabalhos realizados, nomeadamentena area das

telecomunicacdes (Ferreira etal., 2007) e na area de detecdo de fraude (Phua et al., 2010).

Neste trabalho, optou-se por utilizar o conceito de média e de desvio padrdo. No calculo da
assinatura de um utilizador, para um determinado dia, € feita a comparacdo com a média e desvio
padrdo das assinaturas desse utilizador para os dias ateriores ao dia de célculo da assinatura. Se
o valor diario da assinatura ndo excedesse a sua médiae duas vezes 0 seu desvio padréo,
calculados com base nos dados das assinaturas dos dias ateriores entdo essa variacdo, seria
considerada normal, sendo seria considerada uma varagdo andémala e um alerta seria emitido.

Para isso utilizdmos a seguinte formula:

TEFtH5O0OTOTSEtHS

Em que Trepresenta o valor da assinatura do dia, T&média do valores das assinaturas anteriores

e 50 desvio padrao dos valores das assinaturas anteriores.

No entanto, saber se um determinado valor anémalo na assinatura para um determinado instante

pode indiciar uma mudanca no perfil de um utilizador foi outro ponto que teve que ser ponderado
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e esta foi também uma questéo sensivel de analisar. Ofacto do valor de uma assinatura sair do
intervalo definido indica que um alerta tem que ser emitido e uma analise ao porqué desta
variacdo tem que ser feita, mas nao havia forma de saber se a distancia do valor da assinatura
relativamente aos valores limites definidos é alta ou baixa. Essa informac&o seria Util para priorizar
a andlise das situacdes anémalas detetadas. Se a vamcao do valor da assinatura fosse muito alta

entdo a probabilidade de essa variagdo indiciar uma dteracéo de perfil seria maior.

Por isso decidimos implementar niveis - verde, amardo e vermelho - para os alertas emitidos. O
nivel verde indicaria que o valor da assinatura estaria fora do intervalo definido mas néo estaria
muito afastado das zonas limites. O nivel amarelo indicaria ja um afastamento consideravel das
zonas limites e o nivel vermelho indicaria que o valor da assinatura estaria muito afastado nas
zonas limites definidas. Os niveis de alerta definicdbs e os respetivos valores minimos e maximos
estdo apresentados na tabela 4.6 trecorda-se aqui que, Trepresenta o valor da assinatura, T&

média do valores das assinaturas anteriores e 50 desvio padrdo dos valores das assinaturas

anteriores.
Nivel alerta Valor minimo Valor maximo
Verde TPT8§GtHS5 TOT8§8GuHS
Amarelo TPT8§GuHS TOT8GVHS
Vermelho TPT8E8GVHS F

Tabela 4.6: Niveis de emissao de alertas

Os valores limites de intervalo estabelecidos para o nivel verde foram a média dos valores das
assinaturas anteriores e trés vezes o seu desvio padrd®. Para o nivel amarelo a média dos valores
das assinaturas anteriores e quatro vezes o0 seu desw padrdo e por Ultimo, caso o valor da

assinatura ultrapasse os limites definidos para o nivel amarelo, entdo entraria no nivel vermelho.

Apés a definicdo dos intervalos dos alertas a serem emitdos o proximo passo seria proceder ao

calculo das variacdes para a amostra de dados recolhida
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4.7 Aplicacao para o Calculo de Variacao de Assinaturas

A aplicacdo para calculo do valor da variacdo das assinturas teria como proposito detetar
variagbes consideradas anémalas, que saissem fora dos fites normais definidos e emitir o
respetivo nivel de alerta. Depois seria feita uma andlise para determinar se essa variagédo poderia

indicar (ou ndo) uma mudanca no seu perfil.

Quando um utilizador é colocado na plataforma de e-learning é-lhe atribuido um determinado
perfil, assim, numa primeira nivel de andlise seria necessario verificar se ao longo do intervalo de
tempo que a amostra continha, a sua assinatura se teria mantido fiel ao perfil que lhe fora

atribuido.

Anteriormente, neste trabalho foi determinado que uma assinatura se manteria em valores
aceitiveis se a sua variacao estivesse enquadrada éntro do intervalo da sua média e duas vezes o
seu desvio padrdo. Caso isso ndo ocorresse deveria ser dgsoletado um alerta para posterior

tratamento com um determinado nivel, verde, amarelo ou vermelho.

Para além da determinagdo do valor de variagdo da assiratura do utilizador, foram calculados
também o valor da variagdo dos diversos atributos numéricos da assinatura (tabela 4.5). O intuito
de efetuar o célculo da variagdo dos atributos da assinatura foi facilitar e auxiliar o processo de
analise. Quando o valor da assinatura excedesse o intevalo definido seria necesséario determinar a
razdo do valor obtido. Sabendo a variacdo dos valores dos atibutos poder-se-ia, numa anélise
mais minuciosa, verificar qual ou quais os atributos da assinatura que mais contribuiram para que
a variacdo da assinatura fosse tdo elevada. Assim, paa cada dia de analise o valor de cada
atributo foi também comparado com a sua média e desvio padrdo. Tal como no célculo de variagdo
da assinatura, se o valor do atributo nesse dia excedese a média e duas vezes 0 seu desvio
padrdo, calculados com base dos dados dos dias anterioresentdo a prépria variagdo do valor do

atributo seria vista como anémala.

Para determinar o valor da variacdo da assinatura dos utilizadores foi desenvolvida uma aplicacao
em C#, utilizando o Microsoft Visual Studioversdo 2010. Esta aplicacdo utilizou uma conexéo a
base de dados que contém as assinaturas dos utilizadore para os diversos dias e execubu um
algoritmo para determinacdo das variagdes de assinatura Esta aplicacéo teve duas funcionalidades

distintas:
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1) Uma funcionalidade 3'(7 (&7 $120%$/,{fgura 4.9), que executa um procedimento
para um determinado dia e que verifica em todas as assinaturas desse dia aquelas que
estédo fora do intervalo definido como razoavel, e apresenta essa informacao. Caso o valor
da assinatura exceda os valores desse intervalo mostraum alerta cuja severidade (verde,
amarelo, vermelho) sera tanto maior quanto maior a variagao da assinatura dos valores
pré-definidos.

2) Uma segunda funcionalidade 3*(7 6,*1$785( 9%$5,%$7 . f@dra 4.9), que foi
utilizada na fase de analise mais minuciosa, que cdcula as variagbes de assinatura e dos
atributos numéricos que compdem a assinatura para um determinado dia e para um

determinado utilizador.

_lolxl
Date to process: I sdbado |, 15de Janeio de 2011 LI

User ID: IEEE?:Z

« GET SIGNATURE VARIATION » « DETECT ANOMALIES »

Figura 4.9: Funcionalidades principais da aplica¢géo de calculo devaria¢do assinaturas

De uma forma simplificada o procedimento algoritmico implementado pode ser descrito da
seguinte maneira. A fungdo loadUsers’ira para uma determinada data ( Date’) carregar todos 0s
utilizadores para essa mesma data. A funcdo 3load_User_Signature_Attribues” ira para uma
determinada data ( Date’) e para determinado utilizador ( User’) efetuar o carregamento de todos
os atributos da assinatura. Esta funcdo, como ja foi referido, neste trabalho, sé considerou os

atributos numéricos da assinatura anteriormente mencionados.

A funcédo de calculo da assinatura TalculateUserSignature’ foi responsavel por, com os atributos ja
carregados, efetuar o calculo da assinatura, para essa data, para o utilizador em questéo,
utilizando a férmula de célculo mencionada anteriormente para a assinatura, recorrendo aos

atributos da assinatura e considerando também o peso de cada um deles.
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List User_List = LoadUsers (Date);

Foreach (User in User_List)

Begin
List List_User_Signature_Attributes = Load_User_Signature_Attributes (User,Date);
User_Daily_Signature = CalculateUserSignature (List_User_Signature_Attributes);

List List_Previous_User_Signatures = CalculateUserPreviousSignatures (User,Date);

User_Signature_Average= CalculateAverage  (List_Previous_User_Signatures);
User_Signature_StandardDeviation =
CalculateStandardDeviation (List_Previous_User_Signatures);

LowerLimit = User_Signature_Average + 2* User_Signature_Standard_Deviation;
UpperLimit = User_Signature_Average + 2* User_Signa ture_Standard_Deviation;

If (LowerLimit < User_Daily_Signature > UpperLimit ) Issue_Alert() ;
End

Figura 4.10: O algoritmo do célculo de assinaturas

Seguidamente a funcdo <TalculateUserPreviousSignature$ calcula o valor de todas as assinaturas
anteriores a data em analise, armazenando-as numa lista para que a nossa assinatua atual possa
ser comparada com as anteriores assinaturas desse mesmo utilizador. Esta fungcdo considera
também o valor da assinatura atual do utilizador. A comparacgéo é feita com base na média e
desvio padrdo, valores que serdo calculados pelas fungde  TalculateAverage™ e
TLalculateStandardDeviation. Como referido, estas funcbes tiveram em conta além das assinaturas

anteriores, o valor da assinatura do dia para o calculo da média e desvio padrao.

Neste trabalho, os valores fixados para os limites inferior e superior, respetivamente lowerLimit” e
UpperLimit’, sdo os apresentados na formula, ou seja o intervalo compreendido entre a média dos
valores das assinatura e duas vezes o0 seu desvio padrdo. Valores fora desse intevalo foram

considerados fora do normal, anomalias, e um alerta foi lancado.

De seguida é apresentada (figura 4.11) a execucdo da aplicacdo de detecdo de variagdes no
padrdo de assinatura dos utilizadores, que também podem ser designadas como anomalias,e que

poderiam indicar uma mudanca de comportamento de um determinado utilizador face a plataforma
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de e-learning. E necessario fornecer a aplicacdo uma data para pro@ssamento. Para esta data a
aplicacéo efetua o calculo dos valores de assinaturaspara todos os utilizados com entradas
registadas nesse dia e compara o valor dessa assinatsa com a média e desvio padrao das
assinaturas desse utilizador para os dias anteriores. Caso o valor da assinatura esteja fora do
intervalo definido como normal, ou seja a sua média mais duas vezes o seu desvio padrdo, um

alerta é emitido com o nivel de severidade verde, amarelo ou vermelho.

Figura 4.11: Aplicacdo com o resultado da execucéo da detecdo de anonalias

Passamos a analise de um caso concreto de variagdo anéma no valor de uma assinatura.
Podemos constatar na Figura 411 TXH LOXVWUD D H[HFXomR GD IXQFER@DOLGDGH
para o dia 14 de Janeiro de 2011, no qual foi emitido um alerta amarelo para o utilizador com a
identificacdo 39832. O proximo passo seria por isso anaisar o porqué da emissao deste alerta, com

este nivel de severidade.

E essa mesma verificacdo que ira agora ser demonstrada recorrendo a esta mesma aplicagéo e a
RSomR 3*(7 6,*1$785( 9$5,%$7,21" 1HVWD RSOIWBHREWDEUHPRVMRYGYDD DRVL QL
UHVSHWLYRY DWULEXWRY SDUD WRIGR G HRIV @LL@&D/ PHNOPR XFPIOP SR W'D WH W
E necessario ainda fornecer a identificacdo do utilizacdbr, no FDPSR 38V HCbmd ‘a nossa
amostra de dados esta limitada aos primeiros quinze dias do més de Janeiro de 2011, foi utilizada

essa data para obtencdo dos dados de variagbes de assintura e respetivos atributos.
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Na figura 4.12 sdo apresentados os resultados decorrenes da execucao da aplicacdo para o dia 15
de Janeiro de 2011, calculando, por isso, as variagBespara cada dia, desde o dia 1 ao dia 15 para

o0 utilizador com a identificacéo 39832, responsavel pelaemissédo do alerta.

Figura 4.12: Aplicacdo do calculo da variacdo de uma assinatura

Na figura 4.12 sdo apresentados os valores de variacdo da assinatura este utilizador para os
primeiros quinze dias de 2011. E ilustrado, ainda nesta figura, que a aplicacdo efetua também o
célculo dos valores parciais de média e desvio padrdopara cada um dos dia, tendo-se usado,
contudo, para o estabelecimento de limites finais, o valor final médio da assinatura e do desvio
padrdo. Ao tragar um gréafico com os valores resultantes, consegumos obter uma melhor visdo dos

valores da amostra (figura 4.13).
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Figura 4.13: Analise da variacdo de uma assinatura

Pelo gréafico da figura 4.13 podemos ver mais uma vez o alerta emitido no dia 14, dado o valor da
assinatura estar claramente fora do intervalo definido. O porqué deste valor foi analisado em maior
detalhe, estudando-se os valores dos atributos da assinatura individualmente de modo a que fosse
possivel fazer a interpretacdo do padrdo considerado invdgar. Como ja mencionado, a aplicacédo
calcula também as variacdes dos atributos da assinatua. Assim, iremos agora, a titulo de exemplo,
demonstrar o processo de andlise que foi seguido para analisar esta anomalia e também outras

que foram detetadas.

Para o dia 14 de Janeiro, os trés atributos de maior peso da assinatura, os atributos que se

referem a operacgdes de administragdal 31B2SHUDWLRQVB&RQWURO3DQHO" 31B2SHUD
H Nt_Operations_PortalAdmin) revelaram valor zero para este utilizador, pelo que foram excluidos

do processo de analise. Seguiu-se a analise dos restangs atributos, mas como o processo de

analise é algo repetitivo, sdo apresentados de seguidaos valores de andlise para trés atributos em
SDUWLFXODU R Q~PHUR GH RSHUDOBHRU®GROPDQRYPHABRSEHDWLVXQ@WDL]I
SiJLQD IRUD GR KRUIULR QRUPDO 31 BB DRHWNMHRZYB2PIBGE KR GEB HVHV!
S0OHGLXPB6HVVLRQB7LPH’

Comecaremos, entdo, pela andlise do atributo N_Operations_Normal’, que representa o nimero
de operacdes normais para um dado dia. Analisando os vaores obtidos, vemos que existiu uma

saida fora dos padrées normais nos dias 01, 02, 03, 10 e 15. Mas, no dia 14, o valor registado foi
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de 25, um valor um pouco acima da média, que denota maior atividade na plataforma, mas

perfeitamente dentro dos pardmetros considerados normais.

Figura 4.14: Célculo aplicacional da variacao dos valores do atribuo N_Operations_Normal

Figura 4.15: Analise da variacdo do atributo N_Operations_Normal”

No gréafico apresentado na figura 4.15 podemos observar os valores para o caso particular do
DWULEXWR 31B2SHUDWLRQVB1RUPD® FRDWVD GHitiR@RVISvax& RMGH WHPS

aumento de atividade consideravel para o dia 15 mas ndo para o dia 14. Pela analise feita este
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atributo ndo poderia ser o responsavel pelo valor anormal no dia 14. Seria, assim, necessario

continuar o processo de analise.

De seqguida, é apresentada a andlise de um outro atributo que tem, ta mbém, um peso consideravel

na determinacao do valor de uma assinatura: o atributo N_PageViews_OffSchedulé TXH DFROKH R

namero de visualizacdes de pagina feitas porum utilizador, fora do horario considerado normal.

Figura 4.16: Aplicagdo para célculo da variacéo atributo N_PageViews_OffSchedulé

Na figura 4.16 conseguimos ver que o0s valores registads nos dias 01, 02 e 05 estdo um pouco
fora do intervalo definido como normal, enquanto que o valor d e dia 15 esta claramente fora desse
intervalo, confirmando que no dia 15 este utilizador esteve particularmente ativo na plataforma e
fora do horario normal, indiciando trabalho fora de horas. Contudo, no dia 14 o valor registado é
de 204, registando portanto 204 visualizacbes de péginas, 0 que esta perfeitamente dentro do

intervalo entre 60,92 e 244,01
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Figura 4.17: Analise da variacdo do atributo N_PageViews_OffSchedulé

Na figura 4.17 podemos ver um grafico refletindo uma analise dos valores relativos ao atributo
31B3DJH9LHZVB2I| &K Heak® Hdestes valores vemos que também ndo sem este

atributo o responsavel pelo valor anormal da assinatura no dia 14.

Continuando para a analise dR DWULEXWR WHPSR PpGLR GH VHVVmMRO XVWGDXGTDB 6t
na figura 4.18, chegamos a um valor que indicia que foi este o atributo responsavel pela variagdo
anormal da assinatura do utilizador para o dia 14. Como podemos verificar, nesse dia, temos um
valor registado de tempo médio de sessdo de 11 939 - valor medido em segundos -, o que
equivale a um tempo médio de sessao de cerca de 3 horase meia, valor este claramente invulgar,
se tivermos em consideracdo que o valor médio para este aributo registado neste periodo de 15

dias foi de 2 166 segundos, 0 que equivale a um pouco mais de 1 hora de sesséao.
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Figura 4.18: Calculo aplicacional de variacédo atributo Medium_Session_Time’

Esta variacdo, bastante invulgar, e que contrasta com os valores registados nos restantes dias
(figura 4.19) foi suficiente para provocar a variagdo registada no dia 14 na assinatura deste
utilizador. Esta variagdo do valor da assinatura, causada pela variagdo anormal no atributo que diz
respeito ao tempo médio de sessdo poderia indiciar uma alteracdo de perfil? Pela andlise feita

vemos que nao.

Figura 4.19: Analise da variacao do atributo Medium_Session_Time

A aplicacdo detetou corretamente a variagdo andémala mas se analisarmos cuidadosamente os

dados vemos que para o dia 14 a atividade do utilizador na plataforma ndo esteve muito afastada
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da normalidade. Todavia, no dia 15 sim. Neste caso, vemos que existe um aumento efetivo de
atividade, mas no dia 14, aparte do valor anémalo do tempo médio de sesséo, os outros atributos
revelam normalidade. Um tempo médio de sessao elevado compouca atividade indicia que este
utilizador, neste dia, podera ter estado com o seu navegador com sessao iniciada na plataforma de
e-learning mas sem efetuar qualquer tipo de operacdo durante largos periodos de tempo,

provocando este tempo médio de sesséo elevado.

4.8 Analise e Consideracdes sobre  0s Resultados Obtidos

O periodo da amostra recolhida - primeiros quinze dias do més de Janeiro, do ano de 2011 *foi
um periodo algo reduzido, que necessitaria de ser alagado de forma a melhor validar os
resultados obtidos. A detecdo de variagdo de assinatura realizada neste periodo revelou que as
para as variagbes andmalas detetadas, nenhuma indiciaa claramente uma alteracdo de perfil.
Essas variagbes eram maioritariamente causadas por véores elevados nos tempos médios de
sessdo, numero de sessdes e visualizacdes de paginas. I® indicia alteragcbes na atividade dos
utilizadores na plataforma de e-learning ou sessdes com pouca atividade por parte dos utilizadores,
ou seja, sdo alteragBes comportamentais mas ndo suficieres para estabelecer um perfil diferente
do estabelecido. Dentro das varia¢des detetadas e queforam consideradas como anomalias, estas
enquadraram-se sempre dentro dos niveis verde e amardo, ndo tendo sido detetadas variacBes
muito invulgares, de nivel vermelho, que poderiam indiciar alteracdes anormais nos varios perfs

de comportamento estudados.

Mesmo as variacOes detetadas ndo eram coerentesao longo do tempo, ou seja, um determinado

utilizador era alvo de um alerta para um determinado dia mas nos dias seguintes esse nivel de

alerta ndo se mantinha. Isto revela que a alteracdo de comportamento que teve foi pontual, ndo

constituindo por si s6 uma variacao de perfil perante a aplicagdo. Como ja foi referido, os atributos

da assinatura que mais contribuiram para as variagdesdetetadas a nivel das assinaturas foram os

atributos relacionados com as visualizacBes de pagina e os atributos relacionados com a

componente de sessao, o nimero de sessdes e o tempo médio astas. Nao foi detetada nenhuma

variacdo andémala nos trés atributos de maior peso da asshatura, os atributos que se referem a
RSHUDo}HV GH DGPLQLVWUDOMR 31B2SHRIEMIUDQWBERRVBE B R DG BNG D
31B2SHUDWLRQV B)3 Rorgamo & @leid Q" que as anomalias detetadas ndo revelaram

mais que aumentos pontuais de atividade na plataforma por parte dos utilizadores.
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Pelos resultados obtidos e para a amostra recolhida, podenos depreender também que o
comportamento dos utilizadores na plataforma se adequou ao comportamento esperado para o
seu perfil, ou seja, ndo foram detetadas situacbes em que por exemplo um aluno regista-se
operacdes de acesso restrito, que poderia indiciar acesos indevidos a plataforma. Aparte da
analise mais relacionada com o propoésito deste trabalho, a detecéo de alteracdes de perfis, outros
indicadores interessantes poderiam ser extraidos com ainformacéo recolhida, podendo ser feitas
comparacdes aos tempos médios de atividade, visualizacdesde paginas em horario normal e fora
do horario normal por perfil ou mesmo definir manchas horéarias de maior atividade para detetar
periodos de maior constrangimento para o sistema por intervalos que poderiam ser periodos

horarios, diarios, semanais ou mesmo mensais.
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Capitulo 5

Conclusoes e Trabalho Futuro

5.1 Sintese

O enquadramento de um utilizador num dado sitio € uma questdo que tem sido muito abordada
pelos investigadores segundo as mais variadas vertentes. Muitas vezes esse enquadramento é feito
de uma forma estatica, em que o utilizador é classificado de acordo com um determinado perfil e
com esse perfil tem acesso a determinadas funcionalichdes - o préprio sitio apresenta-se a esse
utilizador de acordo com esse mesmo perfil. Porém, o perfil de um utilizador pode sofrer evolugdes
significativas ao longo do tempo. O seu comportamento e apresentacdo perante um sitio pode
mudar, sendo algo que, como sabemos, pode nao ser estatco ao longo do tempo. A forma como
navegamos nos diversos sitios é diferente de dia para da. Mesmo para um dado sitio especifico
mudamos a forma como interagimos com ele, mudando as nossas opc¢des, ou escolhendo algo

diferente em outras alturas.

Como todos sabemos, 0s nossos habitos variam, como tal as nosas preferéncias também. Logo, a
nossa assinatura também varia. O intuito deste trabalho foi esse, perante um caso de estudo
concreto selecionar um conjunto de atributos que pudessem caracterizar um utilizador, definir a
sua assinatura e com isso determinar a sua variacdo aolongo do tempo por forma a verificar se

essa variagdo influenciaria a forma como o utilizador se apresenta perante o sitio e se essa
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variacao seria suficiente para indiciar uma mudancano seu perfil, bem como a mudanca das suas
preferéncias. Do trabalho realizado sobressai também un outro aspeto, as variagées no modo de
comportamento de um utilizador ndo podem ser determinadas por um Unico instante no tempo,

uma mudanca consistente no padrdo de utilizacdo de uma determinada aplicagdo tem que ser
acompanhada em varios instantes temporais. No entanto, esta constatacdo tem que levar em
consideragdo a analise do caso de estudo que temos em maoe no objetivo que temos. Em casos
de detecdo de intrusdo ou de fraude surgem situacdes em que uma Unica anomalia no
comportamento do utilizador determina por si s6 uma agdo de reagdo a essa ocorréncia. No
proprio caso de estudo exposto nesta dissertacdo, uma mudanca na variacdo de determinados
atributos da assinatura, como sendo os atributos que caracterizam operac¢fes de administragéo,
poderia indiciar uma brusca alteracdo de perfil que poderia desencadear uma ac¢do preventiva de
verificacdo. Tudo depende da andlise e do objetivo que temos e as areas de aplicacéo deste tipo

de analise séo vastas.

5.2 Analise ao Trabalho Efetuado

Do trabalho efetuado a que referir que é um trabalho e volutivo, ou seja, os resultados obtidos
adequam-se & amostra e objetivos pretendidos, no entanto € necesséario um aperfeicoamento que
sé sera conseguido alargando o espectro de andlise tempord e pondo em pratica as acdes
correspondentes as dete¢Bes de variacdo de assinatura aqui descritas. Tal ira permitir refinar o
processo de calculo de assinatura desenvolvidg mas, para isso, tera que haver uma nova definicdo
de objetivos. Por exemplo, definir o que sera feito quando uma anomalia de comportamento for
detetada. Esta redefinicdo de objetivos permitira, entre outros aspetos, verificar a consisténcia e

aplicabilidade da forma de célculo de variagdo de assnatura com vista ao seu melhoramento.

O processo de extracdo, carregamento e transformacdo dos dados, desde a sua fonte até ao
destino final, é algo que necessitaria de ser testado num ambiente mais similar ao ambiente
produtivo. Isto serviria, por exemplo, para testar os t empos dos diversos passos, dependendo
contudo da frequéncia de analise pretendida aquando da colocacao do sistema em funcionamento.
Caso se pretenda uma andlise que seja mais parecidacom detecdes realizadas em tempo real

entdo todo o processo necessitaria de ser revisto.
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As anomalias detetadas, variagdes anormais nos padrdesde variacdo de assinaturas, estiveram de
acordo com o objetivo de verificacdo pretendido, enquadrando-se naquilo que se pretendia analisar
e validar. Esta analise foi feita por amostragem das variacdes ddetadas. Para cada uma dessas
variagbes foram analisados quais os atributos da assinatira que contribuiram para essa variagao e
foi verificado também se esses dados eram coerentes comos dados guardados na base de dados
intermédia, confrontando-os também com os dados da fonte original verificando se esses dados
estavam de acordo com a transformacado efetuada. Além disso, foi necessario verificar se o peffil
do utilizador sujeito a essa analise se adequava aos dalos constantes da sua assinatura e se a
variacdo da sua assinatura também se apropriava ao seu ferfil na aplicacdo Nao foram detetadas
situagfes que a variacdo andmala da assinatura revelase dados que permitissem concluir uma

variagao efetiva no perfil do utilizador.

De uma forma mais pormenorizada e sistematizada podemos resumir o trabalho realizado nos
seguintes pontos:
Andlise de um caso de estudo - o sitio de e-/fearning da Universidade do Minho -, a analise
realizada direcionou-se essencialmente para a identicacdo e definicdo de perfis de
utilizacdo bem como para a identificagdo de caracterigicas relevantes de utilizacdo que
seriam utilizadas para a identificagéo de um utilizador.
Identificacéo e definicdo das diversas fontes de informacéo do sistema e dos atributos que
foram utilizados para a construcdo da assinatura de um utilizador.
Defini¢do e caracterizacéo dos atributos que constituram a assinatura do utilizador perante
0 sitio analisado.
Construcéo e implementacdo do modelo de dados para os sisemas de informacdo que
albergaram os dados provenientes da fonte e das assinaturas dos uilizadores.
Construgdo e implementacdo dos processos de povoamento dabase de dados que
albergaram os dados provenientes da fonte e para a base de dados que guardou os dados
das assinaturas dos utilizadores.
Construcéo e implementacdo de uma aplicacdo para o calclo da variacdo dos valores das

assinaturas dos utilizadores e para a identificagdo deanomalias na sua variacao.

O trabalho realizado teve também as suas limitacdes, que se deveram sobretudo a questdes de
logistica, nomeadamente a nivel de equipamento utilizado. O volume de dados disponivel era

bastante grande e mesmo sé considerando a pequena amosta de registos de /og retirados da
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aplicacdo, o tempo gasto no seu processamento foi muito grande. O tempo consumido a visualizar,
trabalhar e processar os dados revelou-se uma tarefa mas complicada precisamente porque a
capacidade de processamento ficava muito aquém do que seria necessario para abarcar a
qguantidade de informagdo disponivel. De seguida, enunmera-se em alguns pontos as principais

limitacdes detetadas:

O volume de informacédo processado na amostra e o intervalo de tempo foi reduzido face
a globalidade da informagéo disponivel na base de dadosda plataforma de e-fearning.

O equipamento utilizado ndo possuia a capacidade necesaria para responder as
necessidades do trabalho realizado, o que acabou por &r impacto no tempo gasto para a
realizagdo do mesmo.

O método de andlise as variagBes de assinaturas andmala revelou-se uma tarefa
bastante morosa, sendo necesséria a implementacdo de ummecanismo mais automatico
para analise de anomalias.

O alargamento do periodo de amostragem permitiia uma melhor validagdo aos

algoritmos utilizados para calculo das variagcdes das assaturas.

5.3 Trabalho futuro

Relativamente ao trabalho futuro a realizar e que surja em complemento ao trabalho j& realizado
este poder-se-& prender, sobretudo, em eliminar as limitacdes detetadas neste trabalho. A principal
componente de desenvolvimento serd sobretudo dar seguimento ao trabalho ja realizado,
implementando, por exemplo, mecanismos de resposta automaticos as anomalias detetadas a nivel
de variacdo de assinaturas dos utilizadores e do seu inpacto perante as caracteristicas presentes
no seu perfil. Isto fard com que todas as variagbes de assinatura sejam validadas o que permitira
anuir os algoritmos de detecao utilizados. Podemos enumerr algumas das tarefas que poderiam

ser executadas numa primeira fase de melhoramentos aotrabalho ja efetuado:

Abranger um conjunto de dados maior, alargando o intervalo temporal contemplado na
amostra.

Implementar algum tipo de mecanismo de validacdo automatico para as variagbes
anormais de assinaturas detetadas, confrontando essas variacbes com o perfil do

utilizador.
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Apés esta primeira fase, seguirse-ia a implementacéo de outras tarefas, que teriam como base os

resultados obtidos na primeira fase de melhoramentos, incluindo, por exemplo:

O teste de novos algoritmos para detecdo de alteracGes mas assinaturas dos utilizadores,
no qual poderéo ser incluidos algoritmos de clustering para agrupamento das assinaturas
dos utilizadores de forma a complementar a andlise ja efetuada.

O acoplamento no sitio do caso de estudo de alguns mecansmos de recomendacédo que
assentem na informacéo recolhida a partir das assinatuas dos utilizadores e da sua natural

variacdo. Este sistema de recomendacdo poderia verifica, por exemplo, quais as

operacdes mais realizadas para os diversos perfis de ufizador e colocar essas operacdes
em destague aquando da sua entrada no sistema.

A implementacdo de mecanismos de otimizacdo do funcionanento do sitio, também

recorrendo a informagdo presente nas assinaturas, nomeadmente a obtida a partir da

observacdo de quais os periodos temporais de maior utilizagio da plataforma, podendo

prever possiveis estrangulamentos ao sistema.

Estas sdo, somente, algumas possiveis melhoriasna implementagao do sistema atual, dentro do
conceito de identificacdo e reacdo a alteracdes nos pefis de comportamento dos utilizadores com
base em variagBes das suas assinaturas - podendo mesmoeste conceito ser alargado. O trabalho
realizado pode ter outras aplicagbes, podendo ser por exenplo aprofundada a identificacdo de
acessos indevidos a plataforma, onde, para além dessaidentificacdo poderiam ser implementados

mecanismos preventivos, recorrendo a informacao que estapresente nas assinaturas recolhidas.

"Pouco conhecimento faz com que as pessoas se sintam orgutosas. Muito
conhecimento, que se sintam humildes. E assim que asespigas sem grdos erguem
desdenhosamente a cabega para o Céu, enquanto que ascheias as baixam para a

terra, sua mae."

Leonardo da Vinci
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